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STANOVISKO ¢. 1/2017
¢erven 2017 (pavodné k biometrické identifikaci ¢. 3/2009)

Biometricka identifikace nebo autentizace zaméstnancu
Upozornéni na zménu v hodnoceni irovné pravni ochrany biometrickych udaja

Toto stanovisko, v mezich dosud platného § 4 pism. b) zdkona o ochrané osobnich tdaja,
prakticky rozdé€luje systémy s biometrickymi udaji na ty, s nimiz Ize zachazet jako s béznymi
systémy zpracovavajicimi osobni tdaje, a na systémy s citlivymi udaji, které vyzaduji
zvlastni, resp. prisnéjsi systém ochrany.

Dne 25. kvétna 2018 nabyva ucinnosti evropsky piedpis, ktery nové nastavuje ochranu
osobnich tdaji mj. z divodu promén a rychlého rozvoje technologii, tzv. obecné natizeni o
ochrang¢ osobnich udaji (natizeni Evropského parlamentu a Rady, ¢. 2016/679). Ve svém ¢l. 9
upravuje zpracovani biometrickych udajii za ucelem jedine¢né identifikace fyzické osoby.
Tato iprava piinasi podstatnou zménu v pravnim pohledu na technologie zpracovavajici
biometrické tdaje, mj. také v tom, Ze uchovavani biometrickych Sablon (template) a jejich
zpracovani za ucelem identifikace osob povazuje za zpracovani zvlastni kategorie osobnich
udaju.

Obecné natizeni v otazkach zpracovani biometrickych udajii pln€ nahradi dosud platné
ustanoveni zakona o ochrané osobnich udaji, nebude tedy mozZno postupovat v mezich
dosavadniho stanoviska Utadu pro ochranu osobnich udajii. Kontroly zpracovéani osobnich
udajt provadeéné v soucasné dobé¢ jsou jiz vedeny s piihlédnutim k této skutenosti a kontrolni
zavéry budou formulovany takovym zpiisobem, aby spravci osobnich idajii méli informace o
postupu, ktery nebude v rozporu s obecnym natizenim. V ndvaznosti na vysledky kontrol
UOOU zveiejni aktudlni stanovisko k biometrickym udajim.

Biometrické technologie, ptes jejich stale vétsi dostupnost a dosazitelnost (technickou 1
finan¢ni), nejsou plnou ndhradou jinych bezpecnostnich feSeni a samy o sob¢ nezajistuji veétsi
bezpecnost. Spravci pofizujici si takové systémy maji nejen povinnost posoudit piiméfenost
konkrétniho feSeni a rizika s nim spojena (napf. systémi s databazemi biometrickych Sablon
ve Skoléach) ale také musi vhodné kombinovat biometricky systém s dal§imi bezpe¢nostnimi
opattenimi. Spravci musi pfedem i prubézné posuzovat ucinnost biometrickych systémt a
také pfitom zkoumat, zda existuji vazné hrozby, které instalaci takovych systémul odtivodnuji.

Uvod
Zamérem stanoviska je vyjadfit zakladni p¥istupy Utadu pro ochranu osobnich tidajii (dale jen

,Urtad®) pro pouziti systémt umoziujicich spolehlivé urceni fyzické osoby na zakladé
unikatnich biometrickych znak, které se v posledni dobé velmi rozsifilo i v
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pracovnépravnich vztazich. Nejcastéji je ze strany zaméstnavatele vznaSen pozadavek na
poskytnuti otiskl prstii (ptipadné otisku dlan€) zaméstnancii pro pouziti v ptistupovych a
dochazkovych systémech. Pouziti biometrickych znakti ma vyloucit moznosti klamani
zamgéstnavatele pii pouziti jinych prostiedki, napi. identifikacnich karet, v dochazkovych
systémech. V ptistupovych systémech ma otisk prstu zajistit spolehlivé urceni osoby
opravnéné pro piistup do chranénych prostor nebo k chranénym informacim.

Otiskem prstu se rozumi obraz papilarnich linii prstu véetné charakteristickych zmén
(markantll) zaznamenany na vhodném nosici a ur€eny pro dalsi pouziti. V systémech
biometrické identifikace nebo autentizace se markanty digitaln¢ vyhodnocuji. Systémy se
mohou lisit poctem, ptipadné i druhem pouzivanych markanti. Otisk prstu je povazovan za
prakticky unikatni. To zaklada moZznost ptimého ztotoznéni nositele zobrazované biometrické
charakteristiky. Tim otisk prstu napliiuje znaky citlivého biometrického tidaje jako udaje
umoznujiciho pfimou identifikaci nebo autentizaci subjektu udaji podle § 4 pism. b) zékona
¢. 101/2000 Sb., o ochran¢ osobnich udajii a 0 zméné nekterych zakont, ve znéni pozdéjsich
ptedpist (dale jen ,,zakon o ochrané osobnich udaji*).

Jakkoliv Utadu piislusi posuzovat pouze operace provadéné s osobnimi tidaji ve smyslu
definice zpracovani osobnich tdaju podle § 4 pism. e) zdkona o ochran¢ osobnich udaji, je
tteba konstatovat, Ze 1 jiny pozadavek na poskytnuti otisku prstu, nez je shromazd’ovéani
osobnich tdaji ve smyslu § 4 pism. f) citovaného zékona, predstavuje zadsah do osobni
integrity fyzické osoby, o jehoz opravnénosti by v ptipadé sporu musel rozhodovat soud.

Odavodnéni

Zamér zamé&stnavatele na trvalé ukladani biometrickych tdaja, naptiklad samotnych scani ¢i
snimkt otisk prsti, Casto zpracovavanych spolecné s dals$imi identifika¢nimi udaji
zaméstnancl v informacnim systému zaméstnavatele v podobé¢, kterd umoznuje tyto
informace dale zpracovavat, je zpracovanim citlivych udaju, které je mozné jen za podminek
stanovenych § 9 zdkona o ochrané osobnich dajt, tedy bud’ s vyslovnym souhlasem subjektu
udajt podle § 9 pism. a), nebo bez tohoto souhlasu za podminek dale timto ustanovenim
stanovenych.

Piistupové systémy

Pokud se jednd o moZnosti vyuziti vyjimky v § 9 pism. b) aZ 1) zdkona o ochrané osobnich
udaji pro zpracovavani biometrickych udajii zaméstnanci, da se vyuzit toto ustanoveni jen
velmi omezen€. Z hlediska zdkona o ochrané osobnich idajli jde v tomto ptipadé zejména o
zpracovani citlivych udaji, které je nezbytné pro dodrzeni povinnosti a prav spravce
odpové&dného za zpracovani v oblasti pracovniho prava a zaméstnanosti, stanovené zvlastnim
zékonem ve smyslu § 9 pism. d), a dale se miize jednat o zpracovani nezbytné pro zajisténi a
uplatnéni pravnich narokt ve smyslu § 9 pism. h), kdyZ tato mozZnost vyplyva ze zvlastnich
pravnich predpist.

Z hlediska objektové bezpecnosti stanovi pouziti biometrické identifikace vyslovné pouze
vyhlaska ¢. 144/1997 Sb., o fyzické ochrané jadernych materidlli a jadernych zatizeni a o
jejich zatazovani do jednotlivych kategorii, vydand k provedeni zakona ¢. 18/1997 Sb., o
mirovém vyuzivani jaderné energie a ionizujiciho zareni (atomovy zdkon) a 0 zméné¢ a
doplnéni nékterych zakont. Tato vyhlaska v § 8 odst. 2 stanovi: ,,Kazdy, kdo je opravnén
vstupovat do stieZzeného, chranéného a vnitiniho prostoru, je vybaven identifikacni kartou
umoziujici automatickou kontrolu a registraci vstupu. Pro kontrolu vstupu osob se minimalné
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pti vstupu do stiezeného prostoru zatizeni s jaderné energetickymi reaktory pouzije
biometrické identifikace (napf. geometrie ruky, otisk prstit). Pocet osob vstupujicich do téchto
prostortl se omezuje na nezbytn¢ nutny pocet. Aktualni databaze vstupt je dostupna jeden
mesic a zajisStuje se jeji archivace jeden rok.*

Pouziti systémil vyuZzivajicich biometrickych znaki, které vSak nemuseji byt zalozeny na
vyhledavani biometrickych udaji v databazi za timto ucelem vytvoirené, tedy zpracovani
citlivych udaji ve smyslu zadkona o ochran¢ osobnich udaji, mtze byt diivodné i v jinych
ptipadech souvisejicich s pracovnépravnimi vztahy. MiiZe jit zejména o pristupové systémy
pouzivané z hlediska fyzické bezpecnosti podle § 24 — 33 zakona ¢. 412/2005 Sb., o ochran¢
utajovanych informaci a o bezpecnostni zptisobilosti, ve znéni pozd¢jsich predpist, jako
technického prostiedku pro kontrolu vstupu ve smyslu § 30 odst. 1 pism. b) tohoto zakona.
Podrobnosti upravuji vyhlasky Narodniho bezpeé¢nostniho uiadu (NBU).

V praxi vSak u pfistupovych systémi, kde zajisténi bezpecnosti zpracovanim citlivych
biometrickych udajii neni stanoveno zvlastnim zdkonem nebo spojeno se zvlastnim zdkonem
predvidanou provadéci vyhlaskou, 1ze biometrické identifikace s vyhledavanim
biometrickych udaji v databazi pouzit jen s vyslovnym souhlasem jejich nositele podle §
9 pism. a) zakona o ochran¢ osobnich udaji. Souc¢asné museji byt dodrzeny vSechny ostatni
povinnosti spravce podle zakona o ochrané osobnich udajt, zejména § 10. V pfistupovych
systémech by v navaznosti na uvedené mélo vzdy platit pravidlo, Ze jde o mimotadné opatieni
kdy, kromé ze zvlastniho zdkona vyplyvajici povinnosti zajistit bezpecnost ptistupu, se
zpravidla zpracovavaji biometrické udaje omezeného okruhu opravnénych osob, na rozdil od
plosného zpracovani biometrickych udaji vSech zaméstnancti v dochdzkovych systémech.

Dochazkové systémy

Podle ptistupu Ufadu k této problematice deklarovaného ve vyro&ni zpravé za rok 2007 i v
odpovédich na Cetné dotazy vetejnosti k této problematice nelze pouziti systémi, v jejichz
paméti dochazi k uchovavani biometrickych udajli v podobé, kterd umoziuje jejich dalsi
zpracovani, povazovat za nezbytné pro jakoukoliv béznou evidenci, napft. pro evidenci
dochazky do zaméstnani. Zpracovani biometrickych udajii zejména v dochazkovych
systémech lze proto posuzovat jako nepiimétené ve vztahu k rozsahu a tcelu zpracovavani,
ktery je povinen stanovit kazdy spravce. V disledku toho mtze dochazet k poruseni
povinnosti podle § 5 odst. 1 pism. d) zdkona o ochrané osobnich udajt, tedy shromazd’ovani
osobnich tdaji neodpovidajicich stanovenému tcelu a v rozsahu nikoli nezbytném pro
naplnéni stanoveného ucelu, a to i v piipad¢ existence vyslovného souhlasu subjektu udaju.
Na takovy postup zaméstnavatele Ize podat Ufadu stiznost. Ani splnéni oznamovaci
povinnosti spravce podle § 16 problém zaméstnavatele nefesi, protoze takové zpracovani by
nemohlo byt ve smyslu § 17 odst. 2 povoleno. Obdobny pfistup zaujima vétSina ufadi na
ochranu dat stati Evropské unie.

Problematice zpracovani biometrickych dat se vénuje Stanovisko ¢. 3/2012 k vyvoji
biometrickych technologii, které pfijala Pracovni skupina pro ochranu fyzickych osob v
souvislosti se zpracovanim osobnich idajl ztizena v rdmci Evropské komise podle ¢lanku 29
smérnice 95/46/ES Evropského parlamentu a Rady (Working Party - WP29).[1]

Prvnim podstatnym hlediskem je, zda dochazi k uchovavani tplnych biometrickych udaji,
nebo zda systém vybira z Uplnych biometrickych udaji nékteré rysy specifické pro
jednotlivce tak, aby vytvofil biometrickou Sablonu, ktera je redukei uplného biometrického
obrazu.



Je zadouci, aby Sablony byly pfed uloZzenim v systému zpracovavany matematickymi
operacemi (kodovani, algoritmy nebo hash funkce) tak, aby nebyly volné Citelné nebo zpétné
rekonstruovatelné.

Diilezité pritom je, ze rizné systémy maji rizné zpisoby bezpecného prevodu Sablony otisku
prstl do Ciselného vyjadieni, které je ulozeno v systému. Nelze proto fici, Ze urcité takto
ziskané Ciselné vyjadieni je pro subjekt udaju ve vSech systémech jednoznaéné. Zpracovani
takovychto ¢iselnych vyjadreni Sablon tedy nelze posuzovat jako zpracovani biometrickych
udaju.[2]

Jina situace by ovSem nastala v ptipad¢, kdy by existoval pouze jediny zptisob pfevodu, a
tudiz by kazdy subjekt mél ve vSech téchto systémech jedinou hodnotu.

Jestlize dojde napf. pii pouziti jednosmérného hashovani k vytvoreni ¢iselného udaje, jehoz
zpétnd rekonstrukce na biometricky tidaj neni mozna, nelze jiz tento tidaj povazovat za
biometricky a vyuziti takového systému miize byt v urcitych ptipadech ptipustné, a to pti
naplnéni povinnosti spravce podle § 5 odst. 1 a dale nékteré z podminek § 5 odst. 2 pism. a),
b) nebo ¢) zdkona o ochran¢ osobnich udaji i bez souhlasu subjektu udaji, protoze nedochazi
k uchovévani citlivého udaje.[3]

Pro dalsi zpracovani udaji o dochazce do zaméstnani za Gcelem plnéni prav a povinnosti
vyplyvajicich z pracovnépravnich vztahi je v tom piipad¢ aplikovatelna i vyjimka z
oznamovaci povinnosti podle § 18 odst. 1 pism. b) zakona o ochrané osobnich tidaji.[4]

Dalsim diilezitym hlediskem je, zda je pouzity systém zalozen na autentizaci (verifikaci)
fyzické osoby, nebo na identifikaci subjektu udajii v databazi, v niZ jsou uchovavany osobni
udaje 1 dalSich subjektti udajii. Autentizacni (verifikacni) systém pouze ovéiuje totoznost
fyzickeé osoby porovnanim udajii 1:1. Pti identifikaci systém rozpoznav4 jednotlivce
odliSenim od ostatnich osob, tedy vybérem jednoho z moznych ptipadi.

PIné biometrické udaje nebo biometrické Sablony tedy mohou byt uchovavany bud’ pouze v
paméti biometrického zafizeni nebo v centralni databazi, ptipadné u n¢kterych systémi na
optickych, nebo €ipovych kartach, které uZivatelim umoznuji nosit je pii sobé jako
identifikacni prostiedek.

Aplikace pro autentizaci (verifikaci) se ¢asto pouzivaji pro rtizné ukoly ve zcela odlisnych
oblastech a v odpovédnosti cel¢ fady riiznych subjekta. Pro ucely autentizace/verifikace neni
nezbytné uchovdvat osobni idaje v databazi, postacuje je uchovavat decentralizované. Z
hlediska zasady proporcionality jsou jednozna¢né upfednostiiovany biometrické aplikace,
které nezpracovavaji data ziskana z télesnych stop nevédomé zanechanych jednotlivci au
kterych nejsou data uchovédvana v centralizovaném systému.

Povinnostem stanovenym zdkonem o ochrané osobnich udaji pro zpracovani citlivych udaja
proto nemusi podléhat systém, ktery pracuje pouze na principech autentizace, tedy metody
kontroly pfichodu a odchodu zaméstnance, kdy ¢teci zatizeni, do kterého otisk prstu vklada na
zéklad€ pozadavku zaméstnavatele na kontrolu dochazky sam zaméstnanec, porovnava udaje
1:1.

Pti ptichodu na pracovisté nebo odchodu z néj je po zvoleni osobniho ¢isla zaméstnance
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vlozeny otisk s pfiloZzenim ptislusného prstu pouzit pouze pro ovéteni totoznosti subjektu
udaji. Do dalsiho zpracovani osobnich udaji snimek otisku prstu nebo dlané vsak jiz
nevstupuje a systém jeho dalsi zpracovani ani neumoziuje. Osobni ¢islo zaméstnance je v
takovémto dochazkovém systému druhym identifikatorem, ktery vSak mtize byt
zaméstnavatelem zpracovavan v souladu se zdkonem o ochrané osobnich tdaji i bez souhlasu
subjektu tidajii ve smyslu § 5 odst. 2 pism. e).[5]

Rozhodné pro posouzeni, zda jde o z hlediska zasad ochrany piipustnou autentizaci, nebo o
identifikaci, kterou je tfeba podrobit pfisné regulaci je, zda ucelem pouziti otisku prstu, je
pouze ovéreni totoznosti porovnanim s pfiloZzenym prstem ruky, nebo v systému dochazi v
navaznosti na pfilozeni ruky nebo jeji Casti (piipadné karty s RFID ¢ipem, ktery jiz tyto
informace obsahuje) k vyhleddvani a porovnavani informaci s idajem uchovavanym v
databazi biometrickych udaji, kterd musi byt vzdy povazovana za zpracovani citlivych udaji,
podléhajici rezimu § 9 zakona o ochrané osobnich udaju.

Zaméstnavatel musi disledné splnit nejen shora uvedené povinnosti podle § 5, 9 a 16, ale dale
také informacni povinnost podle § 11 a povinnosti pii zabezpeceni osobnich tdajti podle § 13
- 15 zékona o ochran¢ osobnich daja, jestlize by $lo o shromazd’ovani citlivych tdaji
umoziujici jejich dalsi zpracovani v databazi, ale v ptipadé jakéhokoliv systému zalozeného
na pouziti biometrickych znakt i informacéni povinnost o zakladnich pracovnich podminkéch
a jejich zménach podle § 279 zakoniku prace, nebot’ miiZze nastat situace, kdy zaméstnanec
vyluéné vstupni otisk prstu pro ovéteni totoZnosti neposkytne z obavy z jeho mozného
zneuziti.

Zavér

Je tfeba zdlraznit, ze zejména biometriku zaloZenou na zpracovani citlivych udaji v
centralni databazi lze v pracovnépravnich vztazich vyuZzivat jen ve vyjimecénych
situacich. Pfipomenout je tfeba i povinnosti zaméstnavatele podle § 316 zakoniku prace,
tykajici se zdkazu otevieného i skrytého sledovani zaméstnance. Toho by se zaméstnavatel
mohl dopustit, pokud by pro kontrolu dochazky ptipustny systém biometrické autentizace
vyuzival pro kontrolu pohybu zaméstnance na pracovisti nad rdmec evidence pfitomnosti
zaméstnance na pracovisti podle § 96 odst. 1 pism. a) zakoniku préce.

Zaméstnanciim, ktefi maji pochybnosti o opravnénosti pozadavku zaméstnavatele na
poskytnuti otisku prstu, Utad doporu¢uje vyuZit prava, které dava zakon o ochrané osobnich
udaji v § 21: Pozadat zaméstnavatele o vysvétleni, na jakém zaklad¢ systém funguje. V
piipadé, Ze by §lo o systém zaloZeny na zpracovani biometrickych tdaji jejich vyhledavanim
v databézi, nemuseji k tomu davat souhlas a mohou se s podnétem obratit na Utad.

[1] Stanovisko revidovalo a fakticky aktualizovalo pfedchozi dokument skupiny WP29, Pracovni dokument o biometrii, z 1. srpna 2003.

[2] Uvedené vyjadienti je jiz v soucasnosti nutno s ohledem na technologicky vyvoj povazovat za neliplné a nelze jej vztahnout na vSechny
moderni biometrické systémy.

[3] Zména s Géinnosti od 25. kvétna 2018. C1. 9 obecného naiizeni povaZuje zpracovéani biometrickych tidajii za uéelem jedineéné
identifikace fyzické osoby za zpracovani zvlastni kategorie osobnich udajti.
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[4] Zména s G¢innosti od 25. kvétna 2018. Obecné nafizeni jiz neuklada povinnost oznamovat zamyslené zpracovani osobnich udaji. U
zpracovani zvlastnich kategorii idaji lze vSak ptedpokladat povinnosti aplikovat nékteré z dalsich mechanismu a nastroji ochrany udajt.
Vice v sekci Obecné natizeni EU (GDPR): https://www.uoou.cz/obecne%2Dnarizeni%2Deu%2Dgdpr/ds-3938/p1=3938.

[5] Zména s Géinnosti od 25. kvétna 2018. C1. 9 obecného naiizeni povazuje zpracovani biometrickych udajti za i&elem jedine¢né
identifikace fyzické osoby za zpracovani zvlastni kategorie osobnich uidaji.
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