
Soulad Docházky 3000 s nařízením GDPR (2016/679/EU) 
pokyny k obecnému nařízení o ochraně osobních údajů v Docházce 300 při využití 
biometrických terminálů BM-Finger s čipováním otisky prstů či rozpoznání tváře 

 
 

Dne 25.8.2018 vstoupilo v platnost obecné nařízení o ochraně osobních údajů (dále jen GDPR), které z pohledu 
zpracování osobních údajů zaměstnanců (dále jen OÚ) v docházkovém systému nahrazuje / rozšiřuje zákon č. 
101/2000 o ochraně osobních údajů. V návaznosti na tuto legislativu je SW Docházka 3000 v rámci aktualizací 
doplňován o další funkce s ochranou OÚ souvisejících, aby zaměstnavatelům splnění požadavků co nejvíce 
usnadnil. V souvislosti s tím je nutné řešit i úpravu konfigurace docházkových terminálů BM-Finger tak, aby 
čipování pomocí otisků prstů nebo rozpoznání obličeje bylo ve shodě s GDPR. Čímž se zabývá tento návod, 
který obsahuje výtah informací z plné dokumentace dostupné v menu Zaměstnanci / Nařízení GDPR / 
Dokumentace. Zde na níže uvedených stranách jsou pouze informace potřebné pro používání biometrie. 
 
A) Biometrické údaje v SW Docházka 3000: 
 
Prvním krokem je kontrola v menu Zaměstnanci / Nařízení GDPR / Osobní údaje, kde by měl být prázdný 
sloupeček Biometrické šablony: 
 

 
 
Sloupeček Biometrické šablony ukazuje počet hešovaných šablon otisků čí obličejů, které jsou v databázi 
docházky uložené. Na výše uvedeném obrázku nejsou v počítači žádné a tak by to mělo zůstat. Šablony mají 
být jen v paměti terminálu, kde jsou zabezpečeny před zkopírováním. Do databáze v PC se však mohou dostat 
v modulu „Zaměstnanci / Editace údajů / BM-Finger“ nebo v modulu „Firma / Terminály BM-Finger / Přenos 
údajů zaměstnanců mezi terminály“. Tedy když nastavení zaměstnanců přenášíte po síti LAN mezi terminály 
nebo když přes program zaměstnance v terminálu konfigurujete. Což se kvůli GDPR nedoporučuje.  
Pokud v programu biometrické šablony někdo má, je vedle počtu zobrazeno tlačítko X, pomocí kterého je lze 
vymazat, což doporučujeme. 

 



Je-li takových zaměstnanců více, je rychlejší vymazat šablony tlačítkem „Smazat z databáze biometrické 
šablony všech zaměstnanců“ , které se objeví po kliknutí na malou šípku vpravo dole pod tabulkou. 
 

 
 

Modul „Zaměstnanci / Nařízení GDPR / Osobní údaje“ tedy dává zaměstnavateli potřebné nástroje ke správě 
osobních údajů vlastních pracovníků uložených v docházkovém systému.  
 
Od verze programu 7.60 přibyla v modulu Nařízení GDPR  položka Souhlasy. Zde lze dohledat platné souhlasy 
včetně těch pro biometrické šablony používané terminály na otisk prstu či rozpoznání obličeje a také je možné 
vygenerovat tiskopis pro udělaní takového souhlasu. Stačí vybrat zaměstnance, typ souhlasu Biometrie a 
Evidence docházky, interval platnosti a zadat firemní údaje: 
 

 
 
Tlačítkem Vytvořit souhlas se vygeneruje formulář k podpisu zaměstnancem. 
 

 
 



Ukázka textu souhlasu je na následující straně. 
 

 
 
To, zda máte udělené potřebné souhlasy a zda jsou v databázi programu biometrická data (která byste měli 
vymazat, mají být pouze v terminálu), dohledáte opět v menu „Zaměstnanci / Nařízení GDPR / Osobní 
údaje“ ve sloupečku Biometr. šablony a i zde je možné ve sloupečku Souhlasy tyto vytvořit. 
 

 
 
Další část návodu na níže uvedených stranách se již týká samotných terminálů BM-Finger a možnosti jejich 
konfigurace tak, aby používání otisků prstů či rozpoznání tváře při čipování docházky bylo ve shodě s GDPR. 
Tyto informace vychází ze stanoviska Úřadu ochrany osobních údajů číslo 1/2017.



B) Biometrické údaje u terminálů BM-Finger  
 

Nařízení GDPR ve svém čl. 9 upravuje zpracování biometrických údajů za účelem jedinečné identifikace 
fyzické osoby. Tato úprava přináší podstatnou změnu v právním pohledu na technologie zpracovávající 
biometrické údaje, mj. také v tom, že uchovávání biometrických šablon (template) a jejich zpracování za 
účelem identifikace osob považuje za zpracování zvláštní kategorie citlivých osobních údajů. 
 

To má zásadní vliv na používání terminálů s identifikací otiskem prstu či rozpoznání tváře, zejména pokud 
bude v paměti terminálu uloženo i jméno osoby (bez něj jsou údaje alespoň pseudonymizovány) a pokud před 
čipnutím zaměstnanec nezadává své osobní číslo. Dosavadní legislativa (101/2000) nevyžadovala souhlas 
zaměstnance, jelikož terminály BM-Finger neuchovávají přímo obraz otisku či obličeje, ale jen redukovanou 
šablonu vytvořenou hašovací funkcí, která neumožňuje zpětně z paměti terminálu biometrický údaj 
rekonstruovat. Nařízení GDPR však již toto při identifikaci otiskem (bez zadání osobního čísla) nezohledňuje a 
z jeho pohledu se v podstatě vždy jedná o zpracování citlivých osobních údajů zvláštní kategorie, takže pokud 
před čipnutím na terminálu nejprve zaměstnanec nezadá osobní číslo, je nutný svobodný, konkrétní, 
informovaný a nepodmíněný souhlas. Tento dobrovolný souhlas navíc může fyzická osoba kdykoli odvolat, 
takže pak je třeba údaje z terminálu a případně i databáze programu (včetně záloh) vymazat. 
 

Docházka 3000 tedy v rámci aktualizací obsahuje i průvodce pro formulaci souhlasu umožňujícího 
zaměstnavateli nadále využívat biometrii pro evidenci docházky a pro přístupový systém. Viz předchozí bod 
tohoto návodu. Nezapomeňte tedy, že i když již ve firmě biometrické terminály roky používáte, bude nutné mít 
od zaměstnanců nejpozději k 25.8.2018 tyto souhlasy podepsané, abyste je mohli stejně dále používat k přímé 
identifikaci otiskem či rozpoznáním tváře bez nutnosti zadávat osobní číslo.  
 

Pouze v případě, kdy zaměstnanci před přiložením prstu zadají na terminálu i své osobní číslo, tedy provedou 
verifikaci typu 1:1, nejsou souhlasy podle vyjádření ÚOOÚ nutné. Viz kopie tohoto vyjádření v PDF příručce 
uoou_biometrie_a_gdpr.pdf na instalačním CD docházky ve složce \terminal\doc\bmfinger\reports\ nebo na 
aktualizačním CD ve složce \terminal\bmfinger\reports\  a zejména v nich žlutou barvou označené pasáže. 
Ve stručnosti z výše uvedeného dokumentu tedy plyne, že pokud zaměstnanec před přiložením prstu zadá své 
osobní číslo a až poté přiloží prst, nedochází k identifikaci, ale pouze k povolené verifikaci (autentizaci) a není 
třeba souhlas subjektu údajů (zaměstnance). Systém totiž neporovnává otisk se všemi pracovníky, ale jen 
s tímto jediným – ověření 1:1, tedy biometrická verifikace, nikoli identifikace. Od verze programu 7.79 proto 
lze v terminálu vynutit režim 1:1 a to v menu „Firma / Terminály BM-Finger / Info / Načti údaje z terminálu / 
Povol jen identifikaci 1:1". Pak nelze bez zadání os. čísla ani čipovat a vždy se pak jedná pouze o verifikaci. 
 
Postup nastavení terminálu pro biometrickou verifikaci (autentizaci) u terminálů zapojených do sítě LAN: 
 
1) V menu Firma / Terminály BM-Finger  v červené tabulce zadaných terminálů kliknete u zvoleného 
terminálu ve sloupečku Správa na tlačítko Info: 
 

 
 

 
 
2) Poté kliknete na tlačítko Načti konfiguraci 
z terminálu a vyčkáte několik vteřin až 
proběhne přenos dat. 
 
 
 



3) Zobrazí se tabulka s nastavením terminálu a dalšími informacemi, kde je důležitá položka Povolit jen 
identifikaci 1:1 která by pro shodu s GDPR měla být nastavena na hodnotu 1 jako na obrázku níže.  
 

 
 

4) Pokud je hodnota této položky nulová, zapnete režim biometrické verifikace ve spodní žluté tabulce 
tlačítkem Povol jen identifikaci 1:1 a vyčkáte několik vteřin až systém změnu do terminálu pošle. 
 



5) Pokud vše proběhlo správně, bude již v modrém přehledu uvedena hodnota 1 u položky položka Povolit jen 
identifikaci 1:1 jako na prvním obrázku z předchozí strany a i ve spodní žluté části bude uvedena informace a 
souladu konfigurace biometrického terminálu s GDPR 
 

 
 
Pokud máte více terminálů u kterých využíváte k čipování docházky biometrii a chcete aby také byly ve shodě, 
provedete výše uvedené kroky 1 až 5 i u těchto dalších terminálů. 
 
Jestliže v programu výše uvedené funkce nemáte, používáte starší verzi SW a stačí program Docházka 3000 
aktualizovat a po výše uvedené změně nastavení budou i staré biometrické terminály v souladu s GDPR. 
 
Další informace 
 
Vzhledem k tomu, že nedochází ke zpracování citlivých údajů v nějaké centrální databázi, ale šablony otisků 
jsou uloženy přímo v paměti konkrétního terminálu (tedy nikoli centrálně někde na sdíleném úložišti, ale 
decentralizovaně), je i tato podmínka pro bezproblémové používání terminálů BM-Finger v souladu s GDPR 
splněna. Do dalšího zpracování v docházkovém systému nevstupuje snímek otisku prstu ale pouze zadané 
osobní číslo pracovníka, které může být dle vyjádření ÚOOÚ zpracováno bez souhlasu subjektu údajů. 
 
Doporučujeme také věnovat pozornost stránkám ÚOOU pro případné aktualizace jeho stanoviska. Pokud máte 
ve firmě pověřence ochrany osobních údajů (DPO), je především na nich, aby v rámci procesu "posouzení 
vlivu" využití biometrických šablon u docházkového či přístupového systému obhájili. 
 
Dále je třeba myslet na zabezpečení terminálu proti krádeži, protože zejména pokud jste do terminálu 
nadstandardně doplnili i jména zaměstnanců,  tak v případě krádeže by se jednalo o únik citlivých osobních 
údajů zvláštní kategorie s povinností informovat jak úřad tak zaměstnance ve lhůtě 72 hodin.  
Rovněž se nedoporučuje přenášet šablony otisků či tváří z terminálu do databáze docházky v menu 
„Zaměstnanci / Editace údajů / BM-Finger“, aby se tyto citlivé osobní údaje nepřenášely po datové síti a 
následně nebyly uloženy v databázi programu ani jejich zálohách. Doporučuje se vypracovat tzv. DPIA 
 
POZOR - Přístup do menu terminálu je třeba zajistit tak, aby se do něj neoprávněný uživatel nemohl přihlásit – 
viz návod k instalaci a zadání oprávněných uživatelů jako administrátorů. Pokud v terminálu nikdo není 
evidován jako admin, je menu přístupné všem a šablony jdou uložit například na flešku. Tomu je třeba zabránit 
právě zavedením administrátorského uživatele (supervisora). Viz návod ke konkrétnímu terminálu. 
Komunikaci s terminály po síti lze chránit tzv. Komunikačním klíčem (číselné heslo bez jehož znalosti nemůže 
žádný program s terminálem po síti komunikovat), viz menu Firma / Terminály BM-Finger - zelená část dole. 
 
 
Certifikace SW a HW 
 
Uživatelé se občas dotazují na doložení certifikátů k programovým komponentám nebo k terminálům. Na tomto 
místě je vhodné informovat o tom, že v souvislosti s docházkovým systémem by po vás nikdo neměl požadovat 
doložení nějakého certifikátu či osvědčení ve vztahu k ochraně osobních údajů, jelikož žádná taková povinnost 
z nařízení GDPR neplyne. Blíže viz i vysvětlení k této problematice na webu Úřadu pro ochranu osobních 
údajů, kde na níže uvedené kopii webu je uvedeno, že neexistuje povinnost žádat o vydání osvědčení či 
certifikátu: 



 
 
 
Shrnutí 
 
Pro shodu s GDPR dle vyjádření ÚOOÚ číslo 1/2017 tedy nejprve podle bodu A výše uvedeného návodu 
smažete případné kopie biometrických šablon z databáze SW Docházka 3000. Biometrické údaje pak nebudou 
uchovávány centralizovaně, ale ve shodě s GDPR pouze decentralizovaně. 
 
Poté dle bodu B zajistíte, aby terminál před čipnutím vyžadoval zadání osobního čísla zaměstnance. Bez něj 
nepůjde čipnutí otiskem či obličejem provést. Bude tedy vynucena identifikace 1:1, takže k identifikaci se pak  
bude používat anonymní nebiometrické osobní číslo a otisk nebo rozpoznání obličeje pak slouží pouze 
k ověření (verifikaci) toho, zda toto osobní ID číslo (v programu označeno jako Index) tomuto zaměstnanci 
skutečně patří.  
 
Po provedení těchto dvou kroků se pak se již nejedná o biometrickou identifikaci, ale pouze o verifikaci, což je 
dle vyjádření ÚOOÚ v souladu s legislativou ochrany osobních údajů a používání biometrických terminálů 
pro čipováním docházky otiskem prstu či rozpoznáním tváře tak není v rozporu s platnou legislativou. 
V případě nejasností doporučujeme vše konzultovat i s vašim pověřencem ochrany osobních údajů. 
 
 


