Nastaveni Fistupu do menu terminaki BM-Finger:

Pri zadavani zagstnané do termindlu (zakladani otiskkaret, hesel a podo®nmimo jiné utujete prava,
jaké bude mit uzivatel pro administraci samotnézeni. \EtSinou se jedna o volbu prav obsahujici moznosti
UZivatel, Registrator, Administrata rékteré termindly jestpiidavaji Super adminDle typu terminalu.

Pokud jsou vSichni uzivatelé zadani jen s praliivatel pak je pes klavesiMenuupliné vSem dostupna plna
moznost konfigurace terminalu. Coz satej neni spravéy, protoze uzivatelé by mohli ndklad menit cas

a falSovat tak dochazku. Proto felia vybrané pracovniky nastavit na praministrator(piipadré Admingi
Super adminpokud to terminal umditije). Tim se fistup do menu zamkne a po jeho Zkmuti se musi
uzivatel nejprve phlasit (otiskem, heslem, kartou...) a terminaiii, jakd ma uzivatel prava. Jen ty volby
menu mu pak Zstupni.

Obyejny uzivatel nemaifstup do menudbec.

Registrator mze zadavat noveé uzivataeleupravovat stavajici, ale jen pokud maji stejniéaneizsi pravo nez
on. Nezadareba Admina, ani jej neupravi. Daleibe stahovat data na USB flash disk (fleSku).

Admin ¢i Super admin rize Uplr¢ vSe, tedy i mnit ¢as, nastavovat IP adresu, mazat data, zaklad&blin®
uzivatele atd. atd. &které levrjSi terminaly maji jen dvvolby — obyejny uzivatel a administrator (ktery ma
pak plna prava).

Urcité doporiujeme zadat do terminalu jako administrat@iaper admina) i&akeho "fiktivniho"
zanestnance naiklad podéislem 9999 a nastavit mutiplaSeniciselnym heslem. Tyto Gdaje pak uschovat
nagiklad do obalky do trezoru a podabidento "fiktivni" (et se Vam bude hodit wipad, kdy bude fyzicky
administrator nedostupny (nididad dlouhodob nemocny, pestal u Vas pracovat a podeéha budete
potrebovat konfigurovat terminal (ztnacasu, komunikace atd.) nebo zadat admina noveh@mKbaxzny
uzivatel¢i registrator nerizete. TakZe sefihlasite timto "fiktivnim" @tem a mate vSe dostupné.

Od verze dochéazkového systému 7.04 Ize uzivateewinalu konfigurovat i z programu Dochazka 3000 z
jeho administratorského menu, pokud je terminatuosy po siti LAN (mimo cloudu).ifstup je pes admin.
menu"Zamestnanci / Editace Ud&] a dole tlgitko "BM-Finger". Nejprve si z terminalu do databaze stdhnete
data vSech uzivatil Poté v tabulcefes editaci upravite pravo vybranému uzivateli naiadtratorske.
Nakonec poslete zaznam upraveného pracovnika kadagapt do terminélu. Pak jiz bude mit tento
zanestnanec plny fistup do menu terminalu. Pokud méate starSi veognamu, objednate aktualizaci zde:

http://www.dochazka.eu/dochazka3000/shop/indexpdid245

Narazili jsme i na fipad, kdy si zdkaznik v termindlu Zadného admiaista nezaloZil. M pouze 2
registratorygimz vlastg zamknul plny pistup do menu. M starSi verzi programu, ktera neélenpo siti nénit
nastaveni uzZivatélpopsané vySe a aktualizovat néthPak nelze rénit datum a podohi) protoZe registrator
na to nema pravo. Protoze ale registratdzersnizit prava s@h jinym registratoiim, st&ilo tém dwma
existujicim registratdim upravit prava na oldgjné uzivatele. Tim padem v termindélu byli vSiclam jako
bézni uzivatelécimz se menu Uptnzpristupnilo i bez nutnostiihlaseni a problém byl wgSen.

Obdobna situace e nastat, pokud mate v terminalu registratora,midiratora a tohoto administratora
smaZzete (on sam se smaze). Radtane jen registrator a ten nentéteré funkce fistupné, pitom jiného
admina zalozit nefize. Stai, aby si tento posledni registrator ponizil préacobyejného uzivatelesimz se
menu odblokuje a je plpristupné i bezifhlaseni.

Pokud ale dojde k situaci, kdy méte starou veragpamu, nematerizeny "fiktivni" administratorsky ¢et a
jediny fyzicky administrator je nedosazitelny, viame problém se zablokovanimigtupu ke konfigurgnim
funkcim terminalu. Poté nezbud&mpaidit aktualizaci dochazkového programu a situa¢esi vyse
popsanym zfisobem, tedy zgmou prav pes program po siti LAN. Postup moznostiéomprav je popsany

v priru¢ce Personalistikav dochazce v admin. men&igzma / Navody PDF"v jeji 2.¢asti nazvanéSprava
zanestnana v terminalech BM-Fingér Pokud termindl k sitiipojen neni nebo je SW v cloudu, je situace
horsi a termindl (respektive jeho plné menu) neadiéete. Pozor tedy na tuto situaci.



