Instalace systému Dochazka 3000 — rychlé zprovaar s term. F302 na detekci tviée
pro paitac s Windows

1. Zprovozréni terminalu,

Pripojte kabel od napajeciho zdroje terminélu do zkga zapnete terminal tidkem na jeho levém boku. Na
dotekové obrazovce zriéénéte pro vstup do menu klavesu s Sestkaeni a dale volby System / Date Time*
Nastavte spravné datuntas fesSet datea Set timePotvrzovani voleb se provadi ztkauti ,Confirm

(OK)*“. Po potvrzeni se vratite do hlavniho menu ikorwé Kipky zobrazené vlevo na&boV menu,System /
Attendance“nastavite polozki,Duplicate punch period“na jedntku. Terminal pak Ppojite do si¢ LAN a
piresMenuvyberte volbu COMM. / Ethrnet*polozku JP address“upravite na volnou pevnou IP adresu, pod
kterou bude terminal v siti. Poté potvrdite Zhrdutim OK a nastaveni ukdite.

Termindl je nastaveny tak, Ze jakmile rozpoznacehlihned provede identifikaci. Pokud by zssmanec
potreboval nejprve navolit naiklad sluzebni cestu a terminal rozpoznad@liest pred zméknutim tl&itka
sl.cesty na Uvodni obrazovce, bude zaznamenartkjagiichod/odchod bez informace o sluzebni &ebento
vychozi rezim je vhodny tam, kde je terminal urmgttak, Ze na pracovnikdiptichodu ,nevidi* gipadré ani
kody absenci nepouzivate, takzZe je identifikactlfygrotoZze nenteba na displeji nic nt&at. Ale pokud
chcete kdédy ferusSeni vyuzivat a terminal nelze umistit tak, dzpoznani obtieje neprobhlo jesg pred
navolenim kédu, I1ze terminatgpnout do reZzimu, kdy se volba pro zadani tyfichpdu/odchoddi preruseni
zobrazi vzdy a to aZ po rozpoznani &gje. Staéi v menu,Personalize / Punch state optiongtepnout volbu
~Punch state mode‘ha hodnotyManual mode* a zapnou volbyPunch state required‘(nastavit naDn).

2. Zadani zanéstnanai do terminalu,

Nejprve upeviite terminal na z& tak, jak bude $ béZzném provozu. Vyska od z€mahruba 1,3 metru.
Zadani zaréstnan@ do terminalu provedete &ppres tl&itko Menu (Sest téek) a ve volb ,User Mgt.“
zm&knete,New User“. Do polozky ,UsellD“ vyplnitecislo zaméstnance — musi byt stejné, jako ma tento
zanestnanec v dochazkovém systému nastavené v polioder(viz bod 3) Po zadani indexu (uziv. ID)
zm&kneteOK a podle typu identifikace, kterou chcete navoliififete réktery z €chto postup (Ize i
kombinovat vice moznosti, nklad identifikace jek obéiejem, tak kartou nebo otiskem):

Identifikace rozpoznanim obkje: zm&kne,Face" . Terminal Vas poté hlasem navadil&@, kam se mate
divat (hlavou pohnout tak, aby s& amistily do zeleného obdélniku) nebo jak maté&feithlavu. Nasnima si
oblicej v miznych pozicich — jer¢ba dodrzovat hlasové pokyny a divat se datak, kam nebo jak Vam
termindaliika. Nejprve tedy umistittddo obdélniku v horndasti displeje, poté doisidnicasti displeje,
nasleds zvednout hlavu mighnahoru (¢i stéle v obdélniku) a nakonec sklopit hlavu rédidoli (o¢i udrzovat
stéale v zeleném obdélniku). Pokud stojite velnakadimize byt vhodné se od terminalu n@nedalit. Je
vhodné stat tak, aby vzdalenost ¢bje od terminélu byla zhrubdilpmetru. Termindl si tak nasnima Vas
oblicej v miznych pozicich. Potiéekne ,Thank Yolia oblicej je n&teny.

Identifikace otiskem prstu: krofrobliceje je mozné zadat z&stnanci i identifikaci otiskem prstu. Stav
seznamu zadstnand v menu User Mgt. / All Usersvybrat podlecisla toho, komu chceteipadit i otisk.
Dale zméknou tl&itko Edit, ¢imz miZete nastaveni zaistnance zinit. Otisk @gidate fes volbu
»Fingerprint’, vyberete ktery prst na jaké ruce budete nyritati(lze postuphizadat vice prét treba i vSech
deset) a poté pracovnikilpZzi 3x ten stejny vybrany prst. Opakovanim krdke pitadit vice otisk.

Identifikace bezkontaktni kartaiigpem nebo heslem: obdoblze zandstnandm pridélit k identifikaci takeé
bezkontaktni ID kartwip nebociselné heslo. Pro zadani kaétpu nebo hesla jggba na obrazovce

S nastavenim uZivatele nejprve kliknout na pravauninklavesu i carky a d¥ Sipky), abyste se dostaly na
spodni volby, které nejsou norméhidét, protoZze se nevesli na obrazovku. Timto tedyetgdol na volbu
pro ,Budge number“pro n&teni bezkontaktni kart§ipu (piiklada se do oblasti sniaprsti) nebo na volbu
Passwordpro zadani hesla k identifikaci pomd@tselného hesla (heslo zadate 2x).

3. Zadani terminalu do dochézky

Nakonec je jesttieba zaregistrovat terminal dogiace. To provedete v administratorském menu programu
Dochazka 3000 v administratorskdsti Jirma / Terminaly BM-Finger! Terminaly gipojené po siti zadavate
v hornic¢asti zadanim jejich IP adresy. Terminalippjené sériovym portem pak v niz&isti zadanintisla




sériového portu (1-4) do polozK5OM. PolozkuForméatpiepnete na volbu ,,6BM-F630,900,302".Ostatni
polozky nechate beze zny a kliknetePride;j.

Nakonec Kkliknete ngSpus’ prenos hned“abyste otestovali spravné nastaveni terminaluhiibce by se
melo vypsat hlaSeni o spojeni a &mby melo byt mimo jiné uvedenoNavazani komunikace OK*

Pokud mate vice terminglopakujete body 1 az 3 pro kazdy terminal.

V nastaveni terminalu v dochazce v mehkirma / Terminaly BM-Finger” najdete je&tpolozku

»2Automaticky penos kazdych:prednastavenou na 15 minut. Pokud pfelyitestovani chcete, aby se data do
dochazky penasela&astji, muzete volbu snizit.

Z terminati, které nejsou nikamipojeny, je teba genéSet data tmé pomoci USB flashdisku. Flash p&fmn
piipojite do USB koncovky terminalu umésg na levém boku pod gumovou krytkou. Na displejgknete
tlacitko menu (Sest tek), kde vyberete volbyySB Manager / Download / Attendance data / AlfolbaAll

je schovana dole, ale zobraziteiggp pravou horni ikonditéarek a dvou Sipek. Po stazentléte na hlaSeni o
uspESném kopirovani. Pokud se nezobrazi mate vadnyidisk nema format FAT3a nepokréujte!

Pokud bude kopirovani v fardku, data dochazky pak z terminalu vymazete, alyist negenasela znovu
pres menuData Mgt. / Delete data / Delete Attendance Data.

Nasledr zapojite FlashDisk do USB koncovkydiiace. V administratorském menu kliknete @ameéstnanci
|/ Editace dochéazky / Import dat ostatnZde v Upl hornim menu vyberetegs tla&itko ,Prochazet” z USB
flash disku soubaxxxxx_attlog.datriistoxxxxje uvedeno sériové@slo terminalu), polozkderminalprepnete
na volbu BM-F900" a klinete n&pracuj Tim se dataiignesou do dochézky.

4. Cipovani na terminélu:

Zamestnanec fistoupi k terminalu a pokud chce jen zadsiny prichod¢i odchod, necha pouzedist oblicej
nebo gilozi prst¢i kartukip. Pokud chce zadavatjaky kéd reruSeni, nafiklad odchod na sluzebni cestu,
musi to ve vychozim nastaveni provést gknatim odpovidajiciho ttatka na displeji jegtpredtim, nez jej
termindl identifikuje rozpoznanim té& Proto niZze byt vhodné fgpnout terminalu do rezimu zadani typu
identifikace az po rozpoznani e coz je popsano ve druhém odstavci bodu 1.

Pokud se p identifikaci oblicejemci prstem neda natist, poniizete terminalu tim, Ze nejprve ztkhaete
tlacitko s ikonou klavesnicarytukate své ID a u oldléje zméknete ikonku s jednim olskje, u identifikace
otiskem zma#knete ikonku s otiskem. PotéilpZite prst nebo nechatedist oblicej. Terminal pak nemusi otisk
Ci tvar porovnavat se vSemi v pétha zangstnance snaze 8ti. Stejny postup pouzivejte také pokud je ve
firm¢ vice jak 30 zagstnand — identifikace je rychlejSi a U&ngjSi.

Pri identifikaci kartou neb@ipem prost jen @ilozite bezkontaktni ID médium do oblasti snimatiski.
Pokud se phlaSujete heslem, zriknete ikonu s obrdzkem klavesnice, zadate své osatha (v programu
oznaované jakdndex, potvrdite tlgitkem OK, na zadate své tajriiéselné heslo a @ppotvrditeOK.

V programu Ize v menuFjrma / Terminaly BM-Finger / Info / N& Udaje z terminalu‘tlacitkem,Povol jen
identifikaci 1:1"vynutit rezim 1:1, aby terminal spval poZadavky GDPR.

5. Zawr:

Timto postupem jste novy terminal zprovoznili a Zatanci jej nizou hned pouzivat. Na instatdm CD
dochazkového systému najdete k terminélu dalSi mekdaci:

Prirucka k terminalu na CD ve slozcgerminal/doc/bmfingersoubor=302_navod.pdf

Postup propojeni pohitek: na CD ve slozcéerminal/doc/bmfingerv souborwripojeni_pobocek.pdf

V pripact probléni volejte na telefonniislo 608 447 546 nebo piste basoft@seznam.cz




Zasady pro spravné detekovani obéeje

Vzdalenost mezi osobou a terminalem

{ Q Doporucena vzdalenost mezi osobou a terminalem je 0,5 m.
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Ukézka spravného obli¢eje a nékolik pfikladd obli¢ejd, které
nejsou korektni a sniZuji moZnost identifikace.
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Zapis obliceje

Ukédzka spravného postoje osoby a nékolik prikladd
postojl, které nejsou korektni a sniZuji moZnost
identifikace.
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B&hem zépisu udriujeme ve stfedu snimaci kamery. Déle se Fidime podle pokynd hlasu terminalu,
pro rGzna natoceni obli¢eje (doleva, doprava atd.), tak aby se zajistilo co nejlepii a nejrychlejsi
ovéreni dané osoby.
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Podivejte se zamérit na zamérit na otodit vlevo otocit vpravo
Dopredu obrazovku kameru mirné mirné

Zapis a ovéreni

Doporuceny spravny postup:

taron] verity PFi zépisu a ovéfreni by mélo zafizeni zdstat ve stejném misté, tak aby byla
[ A ‘ :) A zajisténa korektni identifikace. PFi premisténi terminalu na nové misto by
", | ' | | mél byt terminal nainstalovan do stejné vysky.
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Zasady pro spravné fFikladani prstu na snimat

DodrZeni niZze uvedenych zasad zlepSuje rozpozmstui jpi identifikaci, zrychluje jeji pitbéh a snizuje
pravaEpodobnost chybného rozpoznani, tedy odmitnuti @hadrprstu. Sémito zasadami seznamte VaSe #smance.

Spravna metodarikladani prstu

E 0 R

Spatné pkladani prstu

-

slabé vlevo Wpravo Eilkmo dole

1) Kazdy uzivatel by si & pro lepSi identifikaci registrovat alesp@ rnizné prsty na pravé ruce a alesgdona leve. Je
v8ak mozné zadat i vSech 10 firatpak si miZetecipovat libovolnym prstem.

2) Prst by mil byt prikladan zgima co nej¥tSi plochou na #&d snimée otiski pod mirnym tlakem.
3) Snazte se prstigladat vzdy steji a pod stejnym Uhlera [ilis netla&te ani jej nefikladejte slab.
4) Pokud je prst zpoceny nebo mokry, vysuste fepave poté zméte s registraci nebo identifikaci.

5) Jestli je prst{iliS suchy, dychéte na &j, anebo ho fitisknéte nacelo a filoZte poté na snindamirng silngji. Suchy
prst zgisobuje nejasné skenovani obrazu.

6) NepouZivejte prsty, které maji poSkozenod#i Ki poraréni. Prsty musi bygisté.

7) Pro zvySeniimsnosti rozpoznavani otisku grgtouZivejte zejména ukazasek, palecti prostedntek, pokud je to
mozné. Otisk by ® byt dolre viditelny i pouhym okem. Pokud tomu tak neni, fipe jiny prst s [épe patrnym otiskem.

8) Pokud se identifikace ned#i, zadejte nejprve vasdislo (ndexdéi ID), zmaknéte OK a teprve poté [FiloZte prst.
Tento postugipovani je i v souladu s GDPR.nastaveni terminalu by poloZzk®gz 1:1 méla mit hodnotu 5 az 15.

9) Snim& musi bytisty a suchy, zbaveny #istot, mastnoty atd.i#Pc¢isteni snimae nesmi dojit k jeho
poSkrabani! Na sninidby nenglo piimo dopadat sitlo ze sluncei oswtleni mistnosti.

10) Pokud se identifikace nezfaikladejte prst na snindaopakovas, mirre mente tlak¢éi ndklon nebo
nataeni prstu. Snintabude postuphiprst n&itat znovu a znovu,ifpadré pouzijte jiny registrovany prst.

11) V pripack, Ze terminal reaguje pomalu a identifikace se fiea jinym zangstnaném, vyprete terminél na minutu z
napajeni a poté jej épzapréte. Do termindlu HiSel rdz z napajeci 8ia bylo teba jej resetovat. Pokud se tato situace
opakuje, doportujeme napajeni terminalu zapojiieg zalozni zdroj Smart UPS, ktery vyfiltruje negitgbnapajeci si.

12) U zangstnand, ktetfi maji problémy s identifikaci (Spatsitelné otisky) a nepomahaji ani vySe uvedené pgstup
muzete k identifikaci pouzit hesla misto ofislebo, pokud to terminal podporuje, tak bezkomtakarty /¢ipy. Stejré
tak, pokud nemaji za¥stnanci pi ¢ipovanicisté ruce.



Vychozi nastavenigkterych konfigur&nich parametrterminalu:
User mgt / Display style / Single line
Comm / ethernet / Ip address: 192.168.1.201
Comm / ethernet / dhcp: off
Comm / PC connection / Comm Key: 0
Comm / PC connection / Device ID: 1
System / Date Time / Set Time
System / Attendance / Duplicate punch: 1
Personalize / User interface / Slide show int.: Dadbled
Personalize / User interface / Idle time to sleeisabled
Personalize / User interface / main screen style: 2
Personalize / User interface / Punch state optiori$?unch state mode: Manual and auto mode
Personalize / User interface / Punch state opfiéhusich state timeout: 10
Personalize / User interface / Punch state opfiéhwsich state Required: Off
Personalize / User interface / Shortcut Key Mapping;
F1 ... Value: 0, Name: Pr/ Od, Set switch timeSau0:01
F2 ... Value: 1, Name: Dovolena
F3 ... Value: 6, Name: Lekar
F4 ... Value: 3, Name: Sl.cesta
F5 ... Value: 4, Name: OCR
F6 ... Value: 7, Name: Prestavka
USB manager / Download options / 2x Off
Work code / Work code options / 2x Off

System Info / Device capacity: User 10000, FP 26@@e 500, Badge 10000, Att rec 120000
System Info / Device Info: Fp Alg VX10.0, Face AlK7.0, Platform Zmm220tft, Mcu v. 203
System Info / Firmware info: fw8.0.4.4, Bio2.1.1dS 2.1.6, DevS 2.1.0, SysV 19.8.14

Technické informace k rozpoznavani tvée:
Rozpoznavani ohieje funguje porérné spolehlivg, pokud je Gvodni Sablonaizadavani pracovnika do
terminalu dobe natena. Navic diky infra diodam funguje rozpoznavarm tme.

Pti rozpoznani se #iti charakteristika hlavnich badabliceje, jako je vzajemna vzdalenost,aosu, Ust, brady
atd. Uplrg vrchnic¢ast hlavy se nepouziva, tak#elta vlasy nemaji na rozpoznavani v podstatiny vliv.
OvsSem brylei rouSka charakteristiku olskje neni, takze pokud pracovnik brylékdy nosi a jindy ne, musi
se do terminalu zadat vicekrat padmymi ID. Jednou s brylemi a podruhé bez nich. dgpamu se pak
nastavi, Ze se jedna o jednu a tu stejnou osobi gepedno, jestli zadstnanec bryle pouzijete nebo ne. Stejn
tak s rouskou, ale diky moznosti S\jgojit libovolny paiet Sablon obtieja jedné fyzické osablze do
termindlu zadat za#éstnance vicenasobrNagiklad bez bryli a bez rousky, s brylemi bez rougkgrylemi a s
rouskou, bez bryli a s rouskou. V terminalu tedpziée kazdou Sablonu zviapokazdé pod jinym osobnim ID
¢islem a v Dochézce 3000 pak tato alternativnéida gid¢lite fyzické osob v menu Zanestnanci / Editace
udaj: / BM-Fingert' kde pres ikonu tuzky (slougek Edit v fadku cilového pracovnika) doplnite alternativni 1D
¢isla v 2.¢asti gres formuld ,, Pridej alternativni ID¢islo pro pracovnika v terminalu BM-Finder

ProtoZe se nepouziva hotidist obléeje odcela vySe, nevadi kdyZ ma jednou Zatnanec nasazendapici i
klobouk nebaielenku a jindy nema, ani nevadi kdyzémnices. Tedy pokud mu tento novydas nezéne
najednou pekryvat teba @i. To by pak bylo zase p@ba naist jej do terminalu opakovara v programu
spojit ok Sablony do jedné fyzické osoby.



