Terminal BM -F300

zakladni navod k zapojeni, nastaveni, ovladaniudigani terminalu
Sdéleni zakaznikovi:
Dékujeme, Ze jste zakoupili nas vyrobeke® jeho pouzitim, prosim, poz@rprostudujte tento navod.
Upozorreni: Prosim neumidijte vyrobek na velmi s#l4 mista, takové umisti by mohlo silg ovlivnit snimani
otiskd prsti ¢i rozpoznéni obéieje a zfisobit tak, Ze odfeni otiski ¢i tvéare selze. Podoknvelmi tmava mista zhorsi
funkci rozpoznani tvé.
Tento produkt je navrZzen pro pouZiti v interiérenhuen pro misini venku. Jereba se vyvarovat vystaveni vihku
nebo Spatnému pasi. Pracovni teplota je mezi 0 °C a 40 °C. Nep@jtd vyrobek, pokud jsou tyto hranice

piekraieny, umisujte vyrobek dal od radiatbr jinych zdroji tepla. Pokud budete dlouhodghouZivat zEzeni ve
venkovnim prosedi, tim miZzou byt zgisobeny problémy v jeho fungovani.

Prosim vyhgite se silnym nardan, které by zpisobily uvolréni nebo zrieni vnitnich sodastek, snimai, displeje
atd. PoSkozeni #igobena nevhodnym pouzitim (prasknuty displej, pad$kny snim&aotiski, poSkozeny obal) atd.
nemohou byt opraveny v ramci zaruky zdarma. Vyrabeki vo@d odolny, neumidujte jej do vihkého prosedi.
Prosim pouzivejte vyrobek tak, jak je uvedeno waoakach, dosahnete tak dobrych vystedkestované rychlosti.

Upozornéni: Zaregistrovani otiski prsti a identifikace by mély byt provedeny po instalaci¢tecky otiski prsti.
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Instalace Registrace Identifikace
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Registrace Instalace Identifikace

Jak umistit prst
Ujistéte se, Ze obraz otisku prstu zachycujedstic¢ast skenovaného prstu, otisk prstu se nachazimitiegjSi
¢asti vrasuni kazdého z prét

Aby UsgsSnost rozpoznani byla vysSi, zaregistrujte stefsf/fikrat v lehce pozrménych uhlech, nagklad jeden
uprosted, dalSi nahnuty lehce dolevaetitlehce doprava. Prosim dodrZte tento postup&sasst se dramaticky
zvysi.

Spravny postup:
PoloZte prst naplocho na povrch senzoru.
PoloZte jej na #&d povrchu senzoru.
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Spatny postup
Vertical Offset
Inclined Lower

Poznadmka: Prosim zaujnéte spravnou pozici.

NaSe spolénost nenese odpaidnost za Zadné Skody a potiZe, které budou nasledkenespravného zjisobu
otisknuti prsti.

O navodu

VSechny funkce v tomto dokumentu jsou fadny skuténému vyrobku. Vzhledem k neustalému obnovovani
vyrobku, byly podniknuty veSkeré kroky proto, abjormace v tomto dokumentu byly kompletnitagné. NaSe
spol&nostnenese zodpotdnost za to, zda je vyrobek skut® shodny s timto dokumentem, nenese zodpowst
za Zadnou iimou ani nefimou Skodu nebo ztratu v podnikani, ktera budeed&sim nefesnosti nebo vynechavek,
oznaeni v tomto dokumentu mohou byedn®t zmény bez upozorni.

Doporu éeny postup

Krok 1: Fistrojfadré umistte a zapojte (napajeni &épadré patitacovou st LAN).

Krok 2: Zavel'te uzivatele, zaregistrujte otisky prsi tvare nebo heslo, karitip a girad’te uzivateli prava.
Krok 3: Owite uzivatele registrovanym otiskem prstu ftykartoutipemd¢i heslem.

Krok 4: Nastavte komunikai parametry, nahrajte informace o zstnmancich do softwaru

Krok 5: Zkontrolujte spradvnost komunikace prograsrierminalem

Krok 6: Zkontrolujtecas na pistroji a ujistte se, Ze je nastaven sprévpo dokogeni nastaveni fizete zdit
sledovat pitomnost zaréstnand.

Krok 7: na konci nisice bude progdtan zaznam oiftomnosti zardstnand, ktery byl stazen do softwaru.



Zasady pro spravné detekovani obéeje

Vzdalenost mezi osobou a terminalem

Doporucena vzdalenost mezi osobou a terminalem je 0,5 m.
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Vyraz obli¢eje a postoj osoby

§ Ukézka spravného obli¢eje a nékolik pfikladd obliéejd, které
@ @ nejsou korektni a sniZuji moZnost identifikace.

YES

Ukézka spravného postoje osoby a nékolik prikladd

o n o - > -
postojd, které nejsou korektni a snizuji moZnost
identifikace.

Zapis obliceje
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Béhem zépisu udriujeme ve stfedu snimaci kamery. Déle se fidime podle pokyni hlasu terminalu,
pro rGzna natoceni obli¢eje (doleva, doprava atd.), tak aby se zajistilo co nejlepsi a nejrychlejsi
ovéreni dané osoby.
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Podivejte se zamérit na zamérit na otodit vlevo otocit vpravo
Dopredu obrazovku kameru mirné mirné

Zapis a ovéreni

Doporuceny spravny postup:

- Baroll verity Pfi zapisu a ovéfeni by mélo zafizeni zlstat ve stejném misté, tak aby byla
j} 5 :F 7Y zajisténa korektni identifikace. PFi premisténi terminalu na nové misto by
1. [ ] f 4 [ mél byt terminal nainstalovan do stejné vysky.
Y2 ¥l =1
d )il
Spatny postup:
Enroll Verlfy _Earoll _ Verify Enroll _ Yerity Enroll Yerity
{ ) (4 - l .
v Q. ! 0 ¥ / t n Il O ! n b N
LA y f A 5\ A S A 5\
TN A im0 A iy
., VR YY1 L

™~

~
—

1w
K

| SN

om - o e




Zasady pro spravné fFikladani prstu na snimat

DodrZeni niZze uvedenych zasad zlepSuje rozpozmstui jpi identifikaci, zrychluje jeji pitbéh a snizuje
pravaEpodobnost chybného rozpoznani, tedy odmitnuti @hadrprstu. Sémito zasadami seznamte VaSe #smance.

Spravna metodarikladani prstu
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Spatné pkladani prstu

-

slabé vlevo Wpravo Eilkmo dole

1) Kazdy uzivatel by si & pro lepSi identifikaci registrovat alesp@ rnizné prsty na pravé ruce a alesfdona leve. Je
v8ak mozné zadat i vSech 10 firatpak si miZetecipovat libovolnym prstem.

2) Prst by mil byt prikladan zgima co nej¥tSi plochou na #&d snimée otiski pod mirnym tlakem.
3) Snazte se prstigladat vzdy steji a pod stejnym Uhlera [ilis netla&te ani jej nefikladejte slab.
4) Pokud je prst zpoceny nebo mokry, vysuste fepave poté zméte s registraci nebo identifikaci.

5) Jestli je prst{iliS suchy, dychéte na &j, anebo ho fitisknéte nacelo a filoZte poté na snindamirng silngji. Suchy
prst zgisobuje nejasné skenovani obrazu.

6) NepouZivejte prsty, které maji poSkozenod#i Ki poraréni. Prsty musi bygisté.

7) Pro zvySeniimsnosti rozpoznavani otisku grgtouZivejte zejména ukazasek, palecti prostedntek, pokud je to
mozné. Otisk by ® byt dolre viditelny i pouhym okem. Pokud tomu tak neni, fipe jiny prst s [épe patrnym otiskem.

8) Pokud se identifikace ned#i, zadejte nejprve vasdislo (ndexdéi ID), zmaknéte OK a teprve poté [FiloZte prst.
Tento postugipovani je i v souladu s GDPR.nastaveni terminalu by poloZzk®gz 1:1 méla mit hodnotu 5 az 15.

9) Snim& musi bytisty a suchy, zbaveny #istot, mastnoty atd.i#Pc¢isteni snimae nesmi dojit k jeho
poSkrabani! Na sninidby nenglo piimo dopadat sitlo ze sluncei oswtleni mistnosti.

10) Pokud se identifikace nezfaikladejte prst na snindaopakovas, mirre mente tlak¢éi ndklon nebo
nataeni prstu. Snintabude postuphiprst n&itat znovu a znovu,ifpadré pouzijte jiny registrovany prst.

11) V pripack, Ze terminal reaguje pomalu a identifikace se fiea jinym zangstnaném, vyprete terminél na minutu z
napajeni a poté jej épzapréte. Do termindlu HiSel rdz z napajeci 8ia bylo teba jej resetovat. Pokud se tato situace
opakuje, doportujeme napajeni terminalu zapojiieg zalozni zdroj Smart UPS, ktery vyfiltruje negitgbnapajeci si.

12) U zangstnand, ktetfi maji problémy s identifikaci (Spatsitelné otisky) a nepomahaji ani vySe uvedené pgstup
muzete k identifikaci pouzit hesla misto ofislebo, pokud to terminal podporuje, tak bezkomtakarty /¢ipy. Stejré
tak, pokud nemaji za¥stnanci pi ¢ipovanicisté ruce.



Zapojeni terminalu a popis konektoni.

K terminalu je dodavany napajeci zdroj, #asty drzak, sada hmozdinek a Srdydvo gripevreni, Sroub pro
priSroubovani drzaku, kabel s konektorem pro nap@éniku atd.

Popis konektar na zadni stranterminalu: Foto @edni strany terminalu

1) Vrchni hredy konektor je pro fipojeni dvéniho senzoru (SEN+GND), tikka pro vzdalené otégni zamku
(GND+BUT) a ti kontakti vystupniho relé pro ovladani zamku (NO1+COM1+NQLpvladani zamku se
jedna o beznafiové vyvody, tedy fimo vyvody relé. Postupripojeni zamku je v frucce
zapojeni_zamku_befo_...doa instal&nim CD dochazky ve sloz¢erminal/doc/bmnfinger

Bézny zamek BEFO 11211 se zapojuje podle nize uvédenm& odu a vyuziva se iomlaNOL

Zamek se otae @i kazdém usgsnémcipnuti. Striny nakres zapojeni je zde:

Terminil Zdroj DC 12V
§ Com
e I-—_'! +12V GHD ZAMEE
:% Vaitfni % BEFO
l Ne 11211
2
MNo
Ovladany Dlax 12V /200 mé
vystup

2) Prvni spodni konektor zlevéefny, kulaty) je pro napdjeci zdroj dodavaiiymm s terminalem.
Doporwujeme pouzivat tento dodavany zdroj, jelikoZz méajeq parametry poZzadované&izanim. Zdroj
musi davat fesre¢ 5.0 V stejnosrérnych. Jiny zdroj nez dodany nebo dog@mny vyrobcem mize znéit
elektroniku termindlu a vyZadat si nez&rlopravuti dokonce vyndnu terminalu za novy.

3) Druhy spodni konektor @brny, vpravo) je proifpojeni terminalu do poitacové sit LAN (ethernet,
koncovka RJ45).
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Poéitadova sitt LAN PC PC

TCP ! IP protokol D3000 e
Libovalné cperaini
Hindows spstém
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Zapnuti termindlu:

Pripojte napdjeci zdroj dodany k terminalu do zasu89V a do odpovidajiciho konektoru ze zadni strany
terminalu. Vykejte asi 30 vt#n a terminal se sdm spusti.
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Prestavka

Pripojeni USB flash disku

Pokud nebudete terminatipojovat do poitacové sit LAN, je nutno penaset ndpovana data dochazky do
pacitace pres USB flash disk — fleSku. Tuto fleSktigmjite do USB koncovky, ktera je na terminalu umisa
vlevo na boku vedle ttitka Reset.
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USB koncovka pro pfipojeni flash diska

Nejprve tedy p ru¢nim grenos dat do této koncovkyipojite USB flash disk a az poté v menu terminélu
spustite ukladani dat podle pokymvedenych na dalSich stranach tohoto navodu.



Popis uvodni obrazovky terminalu:

Uvodni obrazovka terminélu vypada nasledovn

Prestavka

- Vlevo nahde je aktualni datum &s ve formatu rok-gsic-den hodina:minuta

- Vpravo nahee je ikona informujici oifpojeni LAN, gripadré USB

- Podlouhlych 6 virtualnich tidtek je pro volbu ferusenti absenci a lze je uZivatelskyenit.

- Vychozi je tl&itko Pr/Od a pokud pracovnik navotico jiného, do 10 vi@n klidu se volba vrati na Pr/Od.

- Pokud terminal fepne zobrazeni na obraz z kamery, je stale moAr@inaa klavesnici pozadovanou funkci.

Klavesnice terminélu vypada nasledévn

Pro gechod do menu a potvrzovani voleb se pouziva pialéa klavesa M/OK a pro krok 2pklavesa Esc.
Pohyb v menu je pomoci Sipek. Do menu isppete dlouhym stiskem klavesy M/OK a pokud réiteary
uzivatel v terminalu zadané vysSi pravo (administié&SuperAdmin viz dale), nezobrazi se menu hned a
terminal vyzve k identifikaci, aby si ékil Ze se do konfigurmiho menu snazitihlasit opraviny uzivatel.



Pokud nikdo nema vysSi pravo neéZziby uzivatel, zobrazi se menu hned po delSim podkiavesy M/OK
(vychozi stav fi koupi nového terminalu)

Zakladni nastaveni terminalu, zadani Zsimané a p'enos dat do pitace provedete pomoci dokumentace,
ktera je k terminalu dodavana v &3€é podob spolu s dochazkovym systémem.

Na pravé&selni strag terminalu je pak zeléypodsviceny senzor otisku.
Ve spodniéasti pod displejem se nachézi snimaci kamera gpoemani obtieje (i verifikaci pomoci tvée.
Vpravo od kamery je senzor pohybu a okolo jsoustiimy infra diody, které umozni rozpoznani ¢bje i ve

tmavsSich sstelnych podminkach.

Infra diody

N\

Senzor pohybu

Kamera

Pokud byste necé#it vyuzivatcipovani pomoci rozpoznani obdije a stéi vam snimani otigkprsti, je mozné
senzor pohybu zakryt {plepit) a tim dosahnete toho, Ze siggphybu ffed terminalem nebude zobrazeni
displeje gepinat na obraz z kamery, afestanou zobrazeny funkce pro ¥ipieruSeni a absenci.



Popis menu terminalu:

Do menu terminalu se dostanetepklavesu M/OK aijppadré prihlaSeni opravéného uzivatele. Menu vypada
nasledova:

User MgL User Role COMM.

- K

Sprava Posuny Zaznamy
odd.

System Pll"linﬂllh: Data Mgt.

- LR

Sprava Posuny Zarnamy
odd.

Kontrola Pendrive Zaznamy
vstupu

—ﬂ

Autotest Symn

Info
e

Popis vyznamu voleb:
User Mgt ...Zadavani, editace a nastaveni uzivatglipadr jejich vymaz

User Role ..MozZnost definice roli uzivatél- typi prav pro konfiguraci terminalu. Sami stirete nastavit
novou roli a to, na jaké volby v terminélu bude thpigstup. Nap. pouze vkladani novych pracoviiik

Comm ..Nastaveni komunikace s P@p sf LAN nebo sériovy COM port RS232 emulovarige USB,
nastavenéisla zdizeni a pipadré komunika&niho klice

System .Nastaveni data@&su, voleb snimani a duplicit, interizahuto-mazani, parameétrozpoznani otisk
a obliceju, reset voleb (nedopatuje se, vymaze konfiguraci pro Dochazku 3000).

Personalize ..MoZnost nastaveni pozadi displeje, prodlev, hlasitotypu zvuK, tlatitek pro absence

Data Mgt ...Mazani néipovanych dat a uzivatelskych roli
Sprava odd... Nepouziva séJmozni zobrazit na displeji terminalu jeho ékkhi.
Posuny ..Nepouziva s€J anglickeho software umozni nastavitésm

Zaznamy ..L.ze zobrazit fehled naipovanych zaznai pokud je&t nebyly feneseny do SW

Pendrive ... Stahovani dat dochazky a uzivatpies USB flash disk, moznost nahrani uzivatejiného
terminalu fleSkou.

Autotest ..Test displeje, sninda otiski, kamery pro obtieje, klavesnice, zvukového vystupu, hodin

System info .Informace o verzi firmware, kapagipantti, verzi algoritmu, vyrobnéislo atd.



Zadani a konfigurace uzivateii:

Po volk® polozkyUser Mgtv Gvodnim administratorském menu lze spravovataigle:

VolbaNovy uziwslouZi pro zadani nového uzivatelée$Spravalze zobrazit jiz zadané uZivatele, upravovat je
a mazat. Volbu'yp zobrazenponechte na vychozim nastavéaden radek

Vlozeni nového uzivatele:

Pro vloZeni nového uzivatele, ktery v terminalugeteni vibec zadany, pouZzijetdser Mgt / Novy uziv

Company
Mod averenl

Password/FingerprinkFC

Otisk

ID uziv ...osobni¢islo zangstnance (v Dochazce 3000 v editaci iidagméstnand je v polozcdnde®
Jmeno..jméno, které nedopotujeme zadavat — vizipucka k GDPR v Dochazce 3000

Role ...ur¢uje zda bude mit pravo konfigurovat terminal. SprdV, personalistovi, majiteli firmy a podobn
nastavte tuto roli na pravBuper Admin¢imz se jen oni dostanou do konfigurace terminalu.

Oddeleni ..nepouziva se

Mod overeni... pokud ma uzivatel zadané jak otisky, &djlia heslo, umozni nastavit zda¢sjadna z metod
k ¢ipnuti (vychozi volba), nebo jéaba pouzit vice sdéasré (nag. oblicej a osobnéislo— viz prirucka GDPH
Otisk... nateni otisku nebo dalsiho otisku. Lze aZ vSech $@ptislo ukazuje peet jiz zadanych prét Fri
naitani nového otisku se kazdy prstigada 3x

Oblicej... na&teni oblteje pro rozpoznani t¥&. Zobrazeno je kil nebo 0 (ma/nema zadany ¢b|)
Heslo... moZnost identifikace pomogiselného hesla (zadani tohoto hesla 2x)



Upravaci smazani jiz zadaného zastnance:

Pro Upravuwi vymaz jiz zadaného uzivatele pouzijéteer Mgt / Sprav&de se zobraziiphled jiz zadanych (a
metody identifikace).

m ookt

Vyberte uzivatele podle osobnilisla fadek sislem vievo), kterého chcete upratismazat.

Pro Upravu vyberetedit a miZzete prova& zmeny jako gidani otisku, nové rigeni tvde @i rozpoznani
oblicejem, znenu ¢iselného hesla atd. Podagako pi natitdni nového uzivatele.

Pro vymaz pracovnika z p&thterminalu pouZzijete volb&mazat vyberete&Smazat Uziva potvrditeOK (coz
je vrchni volba pokud neni zobrazen jext

Nadteni otisku pi identifikaci pomoci prsi:

V editaci uzivatele znit&ne,Otisk” . Vyberete zadavany prst

Vyberte prst k nacteni

A 3x jej (ten stejny) plozite na snima&otiska (zeler¢ podsvicené skiko vpravo na terminalu). Otisk musi byt
na displeji viditelny. Pokud nenifiga¢te trochu vic nebo si néglad pejed’te prstem pdele, coz zvyrazni
linie a otisk se lépe wte.



Nacﬂuﬂ'sk{"l—'_

Priloz potreti

r . s
Nacti otisk(1-

Macteni uspasne

Pribézre je na levé stupnici vyhodnocena kvalit&temého otisku. #la by byt pokud mozno nad 50% (co
nej\etsi ¢ast stupnice zeleéh Naiteny prst vidite i na obrazku upred. Pokud je prst suchy, téimeni otisk
vidét a dopordujeme je zvliliit (napgiklad prejetim pocele). Prava stupnice ukazuje, po kolikaté jiz bylo
nateno — kazdy prst jegba pilozit 3x. Pokud bylo né&eni Usgsné, terminal se vrati &pdo menu. R
nedostaténé kvali€ nasnimaného otisku zahlasi chybu &gbd znovu ndeni opakovat trojimiloZzenim.

Nactl otisk(1-7

Chyba, zkuste znovul

Po UspSném nateni prstu vyskéite zgEt do menu uzivatele a uvidite, Ze se zvy&iklo v poloZceDtisk Toto
¢islo ukazuje peet jiz natenych prsi. Opakovanou volboO@tisklze na&ist dalSi prsty — az vSech 10. Pokud se
nékterému zardstnanci neda prsty n&ist (nagiklad mé nevyrazné otisky, kozni chorobu, poskozené
rozmokvan&i poSkrabané prsty), Ize nastavit identifikaci leesinebo 1D karodi ¢ipem.



Nadtenigiselného heslafpidentifikaci PINem:

V editaci uzivatele zmi&ne ,Heslo“ a vytukateciselné heslo. Poté ziknete OK a zadate jej j&§ednou pro
kontrolu. Pokud bude vSe v f@alku, heslo se ulozZi. Klaves&sclze zadavani ukaiit bez ulozeni.

Doporutujeme vytvdit jednoho fiktivniho uzivatele (ndys ID 999) a s identifikaci heslem a nejvysSim
opravrénim (Rolenastavit né&Super Admin Tento specialnifstup ulozit na bezgaé misto. Pokud by
stavajici spravci nebyli k zastizeni, nebo uklbprac. pongr bez toho, aby v terminalu do menu zadali svého

nastupce, Ize prévento fiktivni (et s heslem pouZzit ke vstupu do menu a termin&hyZanit”.

Nadteni oblteje @i identifikaci pomoci tviée:

V editaci uzivatele zm#&ne,Oblicej* . Terminal Vas poté hlasem navadilka, kam se mate divat (hlavou
pohnout tak, aby setbumistily do zeleného obdélniku) nebo jak matéteithlavu. Nasnima si obgj v
raznych pozicich — je‘¢ba dodrzovat hlasové pokyny a divat se datak, kam nebo jak Vam terminéka.
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Nejprve tedy umistit&@ do obdélniku v horndasti displeje, poté doistdnicasti displeje, nasledrevednout
hlavu mirrg nahoru (@i stale v obdélniku) a nakonec sklopit hlavu réidioli (oci udrZzovat stéle v zeleném
obdélniku). Pokud stojite velmi blizkogire byt vhodné se od terminalu néinedalit. Je vhodné stét tak, aby
vzdalenost obéieje od terminalu byla zhrubalpmetru. Termindl si tak nasniméa Vas ¢bjiv niznych pozicich.
Potéiekne ,Thank YolUa oblicej je n&teny.

Ostatni informace k identifikaci:

Pri standardnim nastaveni poloZikipde overenstai zadat pouze jednu z vySe uvedenych metod idieadii.
Tedy napiklad pouze obtiej. Neni nutné zadavat metod vic. | kdyZ u dtigkvhodné zadat alesp@ prsty
(dva na pravé ruce, jeden na levé&jm vice prsi zadate, tim Iépe.

Pokud zadate vice metodaeni, napiklad jak tvé tak heslo, std pri vychozim nastaveni poloZzkyiodu
overeniaby pracovnik provedl identifikaci jen jednou metadNapiklad jen heslem a dochazkajenuta.
Pokud pozadujete vynutit kombinaci dvou metod iikdgd jak tvé tak osobn€islo, prenastavite polozku
Mod overenina pozadovanou kombinaci metod.



Pokud se p oveieni otiskem uzivateli netia miZze na Gvodni obrazovce pomaéiSelné klavesnice zadat
nejprve své osobwislo (ID, v Doch.3000ndeX a az poté filozit prst. Systém pak pouzije identifikaci 1:1,
ktera je jednak v souladu s GDPR a htammiZze byt pouZita $Si benevolenceffpadnych nefesnosti. Prah

sy s

Systém je standardmastaveny tak, Ze uzna pouze piphuti stejného pracovnika ve stejné ménut
(nastaveni jak v termindlu tak v SW). Ostatni duipli ¢ipnuti jsou ,,zahozena“. Pokud chcete interval delSi
nastavite jej v terminalu v mer@ystem / Dochazka / Perioda dupligibdnota v minutach, dopafena
vychozi hodnota 1).

Nastaveni parametfi komunikace:

Na Uvodni obrazovce menu ztkaste klavesu”COMM.

. Serial Comm

e ——

. PC Connection

Pokud je terminal ffipojeny do pditacove si¢ LAN, zadate konfiguraci sitpres volbuEthernet

Sitova Maska 255.255.255.0

Brana

DN3

TCF COMM.Port

Protoze program Dochazka 3000 vyZaduje pevnou i€saderminalu, & by byt postup nastaveni
konzultovan s vaSim spravcemdilpocitacove si€, ktery vam spravnou volnou statickou IP adreisdéfi.
Pripadre 1ze d@&asreé pouzit navod na CD dochazky ve slo#eeminal/doc/bmfingen souboru
nastaveni_ip_adresy_terminalu.pdf

Pevnou IP adresu zadate do polo#RyAdr. Pokud je terminal v jiné siti nez hlavni PC dadtyg(dochazkovy
server), nap na pobdce, je teba nastavit i ostatni parametry pro routovani:Kdast v Sitova Maskasit’'ova
brana vBranaa pipadré DNS server \DNS PoloZkuTCP Comm. porponechte na votb4370, polozku
DHCP ponechte vypnutolQFF) a polozkuDisplay in Status Bazapnutou QN).



DalSi polozky komunikace v mef@OMM:

Volbu PC Connection / Kom Kliponechte na hodno0 aDevice IDpouZijete praislovani termindl. Prvni
terminal m&islo 1, ostatnéislujete postupfhinahoru vzdy o jednu vySe.

Menu Serial Comnse pouzivaip piipojeni terminalu fes sériovy port emulovanygs USB. V pipac

pouziti ponechté&SBnastaveno nekomunik.aBaudRatena 115200. Podrobndipucka nastaveniiignosu dat
pies kabel USB je na CD ve sloAterminal\doc\bmfinger\F630_F640_pripojeni_usb.doc

Systémova nastaveni:

V menuSystenmiZete n&nit nékteré obecné parametry terminalu

Volbu Reset nepouZzivejte. DoSlo by k vymazu nastapeceské SW. Pokud pigbujete zranit datum nebo
¢as termindalu, pouZijete vollddatu a cas / Nast. datupro zadani data neldast. cagro zadanéasu:

Mast daturm 2h2d=01-1c

YYYY-MM-DD

Nastaveni v menkacepro parametry rozpoznani alje hodnoty negite. Ponechté:1 mez owenina 75,
1:N mez o#enina 82,Exposurena 300 &valita na 80.



Ve volke Dochazkazmenite rekteré parametryipovani dochéazky:

Doch. Log Alert

Cyklicke mazani doch.dat Nepovoleno

Prodieva potvrzeni(s)

Expiration Rule

Perioda duplicit .. pocet minut pro zahozewipnuti jako duplicity (viz pedchozi info).

ID uziv... @i zapnuti by neSlgipnout bez pedchoziho zadani osobnitigla (shoda s GDPR)

Doch Log Alert ...ponechat 99

Cyklicke mazani doch. dat umozni mazat data paiiiém zaplrni. UrGité nezapinat, ponechitiepovoleno
Face detect. interval. paet vtdin prodlevy fed n&teni dalSiho obdieje

Nastaveni ostatnich voleBrodleva potvrzeni ... 3, Exporation rule ... Off

V menuOtisk nastavte pro co nejlepsi rozpoznaniippsilozky takto:

1:1 mez oYereni

1:N mez overeni

Citlivost senzoru

1:1 Poc. opak.

Obraz otisku

Citlivost 1:1 se pouziva vifpack, kdy pracovnik nejprverpd @iloZzenim otisku vyuka své osobniislo, pak
zma&kne M/OK a aZ potéifloZi prst na snima Terminal nemusi porovnavatdt@ny otisk se vSemi otisky
vSech zamstnand, ale jen sdmi paticimi zadanému osobnindislu. NiZSi mez o&feni znamenadisi
toleranci, takZze pokud se&jakému pracovnikovi alas ned# otisk n&ist, pomiZze terminalu zadanim svého
osobnihaisla a tim zlepSi ugpnostipovani. Tato metoda je i ve shiosl GDPR, protoZe zde se identifikaci
nepouziva biometrie (otisk), ale zadané osesid. Otisk je pouze verifikai, tedy o¥reni Ze osobniislo
tomuto zamistnanci skuténé pati. Viz prirucka k n&izeni GDPR.

Mez 1:N program pouZije pokud pracovnile@ giloZzenim otisku své osobuislo nezada.

.....



Nastaveni v menuPersonalize:

Lziy Interface

Hlas

&  Casovac zvonku

g volby stavoy. K.

B Definice zkratek

Ve volke Uziv interfacelze nastavit &které parametry zobrazeni:

Jazyk

Zamkni vyp.Kl.

Prodleva obr. menu(s)
Prodleva SlideShow(s)

nterval obrazku (s) Nepovoleno

Pozadi LCD..obrazek pozadi displeje

Jazyk ..vzdyCzech

Zamkni vyp.kl. .znemozni vypnuti terminalu levou dolni klavesou

Prodleva obr. menu.. prodleva obrazovky menu — po jaké &aktinnosti v menu terminal menu ukin
Prodleva SideShow. prodleva mezifgpinanymi obrazky pozadi

Interval obrazk... po jaké dob zatne grepinani obrazkpozadi

Prodleva spanku.pitechod do Usporného rezimu (ponediépovolend

Styl hlavni obrazovkz. styl hlavni obrazovky. Poneciyl 3aby bylo mozné volitigruseni



Nastaveni zvuk

Ve volke Hlas jsou tyto polozky:

rluveny hlas

Zvuk klaves

Hlasitost

Mluveny hlas..zapnuté mluvené hlasoveé povely
Zvuk klaves. zvukovy efekt volby polozek menu a zviuttotekové klavesnice
Hlasitost...nastaveni Urowhhlasitosti

Nastaveni upozo#mi ve voli@& Casovac zvonku

Bell Schedules

Volby Upozorreni se v Dochazkovém systému nevyuzivaji, takZzeuzdedeme jen okrajav
New Bell Schedule. zaloZit nové upozoéni
All Bell Schedules. Upravy a moznost vymazu existujicich upozoin

Nastaveni ve volbVolby stavov. klaves:

‘Volby stavov. K.

Mod prepinan Flarndak i auta:

Prodleva(s)

vyzadovat klavesy

Mod prepinani ..rezim pro tl&itka typu identifikace (Pr/Od a 5 tff@bsenci/feruseni) na Gvodni obrazovce.
Vychozi rezim konfigurace na vySe uvedeném obrdmsiavuje tlgitka tak, Ze neni nutné volbygpinat a
pokud k grepnuti zamsstnancem dojde ¢hem 10 vté&in se gednastaveny typ vrati na Pr/Od, tedy nahrani
klasického pichodu a odchodu s automatickym rozpoznanim v $¥édleva je nastavena p&v Prodlevaa
vypnuta volbavyzadovat klavessnamena, Ze zéna kdédu neni povinna.



Nastaveni ve volbDefinice zkratek

Tato nastavené umozniémit vyznam 6 tlaitek avodni obrazovky.

Mahari

Dovolena
IR St o, & oo

Prestavka

e T -

K volbam typz pichodu¢i odchodu (perusSeni) se pouZzivaji ¢iselné klavesy, tedy Sipky, ESC a M/OK
(kratké stisknuti). Po votbkonkrétni klavesy Ize provétdupravy

Funkce

Jmeno

Cas prepinani

Podrobna firucka k bohatym moznostem nastaveni ale zaropetebnym Upravam v dochazkovém systému
je popsana v samostatném navé@®30 f640 f650 f300 vlastni_Fklavesy.aacCD ve slozce
/terminal/doc/bmfinger/ Nize tedy pouze sttne.

Hodnota... ¢iselna hodnota, ktera bude s identifikaci odestindochazky jako kéd klavesy (absence,
pieruSeni atd.).

Funkce ..vypnuti klavesy se provadi nastavenimNealefinovanoVychozi volbavolby Stav. klavegouzije
klavesu prav pro kéd absenaé pieruseni. DalSi volby umoznidgtupnit gimo funkce nastavovaciho menu
termindlu, jako naifklad zalozZeni uzivatele a jejich sprava, nastakeniunikace, ukladani dat na fleSku atd.
atd. Lze tedy imo na hlavnim displeji Zfstupnit rekteré volby konfigurace termindlu.

Jmeno ..zadani nazvu klavesyigsUzivatelske zadahi

Cas prepinani...Ize nastavit dny v tydnu@s, od kdy bude klavesagpnuta jako vychozi. Z vyroby je takto
nastavena pr&klavesaPr/Od na cely den.

Nastaveni ve voll Data Mat:

V tétocasti menu Ize provétlmazani népovanych dat dochazky, uzivatelskych roli, zalah@bnova
konfigurace term.



Nastaveni ve volbhSmaz data:

Smazat dochaz. datazde mazZete rgpované data dochéazky. Pokud je termingbgeny do si& LAN a data
se do programu Dochazka 3000 stahuji automatickygali SW také vymazy dat sam automaticky a vy zde
tedy nemusite nikdy nic sami mazat. Pouze pokual dathazky do PCienasite fleSkou, po kazdém &Spém
staZzeni na fleSku a zpracovani v PC stara dataZtgnfeolbaSmazat vgeaby nedoSlo k zapini pantti
termindlu. Viz tis¢ény ndvod dodany k dochazkovému systému.

Smazat vsechna datavymaz vSech dat — nedopduje se .
Smazat Admin Role umozni vymazat vSem uzivabeh polozkuRolg pokud je nastavena jinak nez na

vychozi Zné pravdNormalnia tim odblokovat fistup do menu terminalu jen pro opréma.

Nastaveni ve volbZalohuj Data:

UmozZzni zazalohovat konfiguraci terminaléetns uzivateti do sekundarni vrti pangti nebo na USB flash
disk.

Nastaveni ve volbObnov Data:

UmozZni obnovit konfiguraci terminélu zazalohovamwgoredchozi volb.

Nastaveni v menuPendrive:

Pendrive

E ﬁ. Stahncnu_t

ﬂ MNahrat

,ﬁ Yolby stahovani

Stahnout. staZeni dat na fleSku
Nahrat...nahrani dat z fleSky do terminalu
Volby stahovani.konfigurace stahovani



Volby v menuStahnout:

Data dochazky

Uziv. data

Prac. kod

Data dochazky .stdhne né&povana data dochazkyif{phody, odchody, ifgruSeni a absence) z terminalu na
fleSku do souboru. Fleska jiz musi bytgojena, jinak se zobrazi chyba kopirovani — vicdeobrazek:

Errorl Falled to read USE disk

Uziv Data... stdhne na fleSku nastaveni uzivgtblometrické Sablony, heslésla karet &ipu atd. Timto Ize
nastaveni uzivatélprenaset réené mezi terminaly. Pokud chcete konfiguragepaset po siti LAN, Ize to
v Dochazce 3000 dlgjpucky Personalistika

Dalsi volby umozni ukladat na fleSku nastaveni gvatch kodh.

Volby v menuNahrat:

Predchozi volba umoznila ulozit data na fleSku. Matllba haopak umozni nahrat data z fleSky do terimina
Pres poloZzkuData uziv.se nahrava konfigurace uZivdielo termindluSporic obrazovkmahrava obrazky pro
spai¢ obrazovkyPozadi obraznahrava obrazky pozadiahrat prac. kodynahrava nastaveni pracovnich
kédi pouzivanych nagklad procipovani tym prace, zakazek, ukanikolové mzdy, pracovnich pani atd.
Viz prirucka k typam prace v Dochazce 3000.

Volby v menuVolby stahovani:

Volby stahovani

Zakodovat data

Smaz doch. data

Zakodovat Data .nastaveni Sifrovani soubiodochazky stazenych na fleSku. Volbdité ponechte vypnutou
(Off), protoze dochazkovy systém neobsahuje programpms¥edky na nahravani Sifrovanycgh soubor

Smazat doch. Data. Ize zapnout smazani autom. dat z gatarminalu po stazeni na fleSku. Volbu
nedopordujeme zapinat a mazani mit &gaghod kontrolou a provad jej v menuData Mgt.aZz po UspdSném
nahrani.



Volby v menu Autotest:

MozZnost testu komponent terminalu:

Test Vse .otestuje vSechny komponenty

Test LCD ..test displeje

Test Zvuku .test hlasového vystupu

Test klaves .test dotekovych schopnosti dotekového displejeNuFB30 tesk tlditek klavesnice)

Test Semzoru. test snimée otiski. Vhodné pokud se vam zda, Ze rozpoznavaniiotiskunguje spolehliy
Termindl promita na displej to, co snitratiski vidi, takZe pokud ¢kterému zaréstnanci nejdou otisky ’st,
pies tento test si tiZete zobrazit, zda terminal ma dostatekvalitni obraz otisku nebo je prst rdghad [ilis
suchy a obraz je tim pademely a nevyrazny.

Test Fingerprint Sensor

T B e R

Fut the finger to test,touch the screen can exit the test

Test Face ..Terminal zobrazi obraz z kamery a pokud vidi @liukaze kvalitu sniméni této tea
Test hodin RTC .test obvodu hodin realnékiasu — pesnost nieni a pditanicasu.

Informace v menu System I nfo:

Zobrazeni informaci o terminalu, pétin firmware atd.

I Info zarizeni

e e e

E Firmware Info

R S s e

I s

Kapacita zarizeni ..stav obsazené/volné patinuzivateli, otiskii, tvéi, karet, pdet zadanych administrator
atd.

Info zarizeni ..N&zev z#&zeni, vyrobniislo a verze algoritfhpro otisky, tvée a info o platforrs

Firmware info ...Verze firmware jednotlivych HW/SW komponent termina



Ostatni informace:

Tento navod slouzi jakarghled menu terminalu, vyznam jednotlivych polozekeklad funkci daestiny.
Primérreé vSak pouzivejte ndvod dodavana wtgt fornt k vasi verzi dochdzkového systému Dochazka 3000
nebo Dochazka Start, kde jsou informace uvedergodwislosti jak mezi sebou a jednotlivymi polozkami
menu i vychozim a poZzadovanym nastavenim termimgutaké do souvislosti s pouzitym SW DochazkatSta
nebo Dochazka 3000 a jeho nastavenirtemamci importem dat dochazky z terminalu do progranfenpsu
uzivateli, vzdalené konfigurace, nastavetispupovych roli, prav otevirani diteatd. atd.

Dodany tisény navod je primarni dokumentaci ke zprovodrsystému jako celku.

Napdjeci zdroj dopotujeme zapoijit fes zalozni zdroj Smart UPS. Tedy takovy, ktery migezajisti
funkeénost i kratkém vypadku napajeni, ale hl&wchrani z&izeni fed poSkozenim zippeti v napajeci siti
230V. Repiti maze poSkodit napdjeci zdroj terminalu a v horstipaek | samotny terminal, na coz se pak
nevztahuje zaruka a Uhradu vwymy terminalu je pak nutni&sit res poji§ovnu. Proto doportujeme zapoijit
napajeci zdrojfes Smart UPS, kterygpsti v siti odfiltruje a to se tak nedostane do texdhi ani jeho zdroje.

Cipovani na terminalu:

Termindl je nastaveny tak, Ze jakmile rozpoznacehlihned provede identifikaci. Pokud by zssmanec
potreboval nejprve navolit naiklad sluzebni cestu a terminal rozpoznad@liest pred zméknutim tl&itka
sl.cesty na Uvodni obrazovce, bude zaznamenartkjagiichod/odchod bez informace o sluzebni &ebento
vychozi rezim je vhodny tam, kde je terminal urmgttak, Ze na pracovnikdiptichodu ,nevidi* gipadré ani
kédy absenci nepouzivate, takze je identifikactlaygrotoZze neni¢ba na klavesnici nic nikat. Ale pokud
chcete kdédy ferusSeni vyuzivat a terminal nelze umistit tak, mdzapoznani obtieje neprobhlo jesg pred
navolenim kédu, Ize terminatgpnout do reZzimu, kdy se volba pro zadani tyfichedu/odchoddi preruseni
zobrazi vzdy a to az po rozpoznani &bje. Stai v menu,Personalize / Volby stavov.kl.prepnout volbu
.Mod prepinani“ na hodnotyManualni mod* a zapnou volbyVyzadovat klavesy‘{(nastavit naDn).

Samotn&ipnuti probihé tak, Ze zamstnanec pistoupi k termindlu a pokud cheégovat pouze klasicky
piichod nebo odchod, tak pro jistotu zkontroluje, pdgiedvoleno vychozPr/Od, zada své osobagisloa
priloZi prst gipadreé necha rozpoznat obkj. Pokud se misto otiskem identifikuje heslentuka své osobni
¢islo (index, ID), zmé&ne OK, vytuka heslo a znovu zrtiéne OK.

V pripact identifikace gjakého kod preruseni nejprve totareruSeni vybere pomoci klavesnice. Pokud se
zobrazeni fepnulo na obraz z kamery a nemate v terminalu nghohlicej, nevadi, tléitka pro vyker
prerusenti absence riizete pouzit a displej ségpne do vybru absence. Pokud algujete obléejem a
chcete volit perusenti absenci, je pdeba bd’ podle prvniho odstavce tohoto buduéni nastaveni
termindlu, neboied @istoupenim ged kameru terminalu nejprve navolit absenci.

Vybér prerusentii absence jeféba si nacvit - slouzi k #mu vSechny ndselné klavesy a vybrany typ
pireruseni se zobrazuje na displeji terminalu. Zdabelka vyznan pro jednotlivé klavesy:

Klavesa Kod pireruSenia vyznam v dochazce
<« (Sipka vlevo) 0 - Normélni pichod / odchod

» (Sipka vpravo) 1 - Dovolengpulden)

ESC 7 - Pestavka

A (Sipka nahoru) 3 - SluzZebni cesta

V¥ (Sipka dot) 4 - OCR (paragraf)

M/OK (kratke stisknuti) | 6 - Léka

Pri ¢ipovani greruseni tedy nejprve vyberete typ a az poté praeeadentifikaci — nap priloZite prst.
VySe uvedenou tabulku vyznarklaves doporéujeme vytisknout aifpevnit pobliz terminalu.

Pokud se § identifikaci prstem nedaotisk n&ist, pomiZzete terminélu tim, Ze nejprvetinkate své ID,
zm&kneteM/OK a az poté filozite prst. Terminal pak nemusi otisk porovn&aavSemi v pasii



a zamstnance snaze &ki. Stejny postup pouzivejte také pokud je ve &infce jak 100 zagstnand —
identifikace je rychlejSi a Usprejsi.

V programu Ize v menuFjrma / Terminaly BM-Finger / Info / N& Gdaje z terminalu‘tlacitkem,Povol jen
identifikaci 1:1"vynutit rezim 1:1, aby terminal spval poZadavky GDPR.

Pripojeni vice terminali

Program Dochazka 3000 umi obsluhovaitsipaet terminal. St&i je vSechny ipojit napiklad do si¢ a’
jiz pres kabel nebo u BM-F650 tgs WiFi a v programu v meritirma / Terminaly BM-Fingeradat jejich
sitové IP adresy.

PC
Sitong Hub
Poéitatova sit’ LAN nebo Switch D3000
TCP { 1P protokol
a =
Tarmindly Tarmindly Tarmindly
EM-F EM-F EM-F

Zakladni informace oifrléleni IP adresy jsou na CD ve sloZterminal/doc/bmfingeri prirucce
nastaveni_ip_adresy_terminalu.pdf

Pokud mate terminaly iznych budovach kéba v jinych lokalitach, gstech¢i statech, nejdete na CD ve
sloZcel/terminal/doc/bmfingerpiirucku pripojeni_pobocek.pds podrobnymi pokyny.

Pro geenos dat fes fleSku z vice terminéje postup v firu¢ceimport_dat_fleskou z vice_terminalu.pdf

V piiru¢ce nastaveni_prav.pdsou pokyny pro fidéleni roli.ReSeni problétins prenosy dat atd. najdete

v priruccereseni_problemu_ethernet.pdhastaveni pro letni/zimnas je v pirucce
synchronizace_casu_dle_pc_letni_zimni_casapdformace o moznosti zobrazetiégagi ¢i pracovni doby
pak v giruécezobrazovani_zustatku_prescasu_na_BMFinger.pdf

Zadavani texti

Pokud patebujete na termindlu zadavat text, tedyifidgd nazvy tygd pracici absenci, heslo pro WiFi, jména
zanestnand@ a podobg, tak na obrazovce zadavani textovych informadiiterivievo dole jako vychozi
symbol[Aa], kterym terminal informuje Ze je v rezimu zadavaisimen, kdy prvni napsané pismeno bude
velka a ostatni budou mala. Na kaZdeIné klavese jsou uvedenai ineboctyii pismena, ktera se zadavaji
jako na starych ttdtkovych mobilnich telefonech, tedy prvni z¢kAuti klavesy zobrazi prvni pismeno a kdyz
chcete napsat jiné pismeno na této klavese ryddlesu zméknete tolikrat, kolikatou ma pismeno pozici.
Nap‘iklad klavesa 2 obsahuje i pismena A,B a C. takli& khcete napsat A, ziinete klavesu 2 jednou. Ale
kdyz chcete naspat C, zthaete klavesu Xikrat rychle po sofy protoZze C ma na klavese 2 mezi pisméety t
pozici. Terminal dole na obrazovce ukazuje ktestngino pi aktualnim poétu zmaknuti této klavesy napise a
potvrdi. Pokud byste s rflednim na vtéinu prestali, potvrdi se aktu&rzobrazené pismeno. Pokud tedy budete
chtit napsatieba jméno Jan, tak v reziia) klavesy 5, 2 a 2x rychle klavesu 6.

Rezim tym znaki se epin& klavesou Sipky vpravo a kréwychozihgAa] jsou dostupné tyto rezimy:

[a] pro psani jen malych pismdA] pro psani jen velkych pismdi23] pro psantislic a[symbol] pro psani
dalSich tyfi znaki jako jsou téka, ¢astka, sednik, dvojtéka, zavorky, + - * / atd. atd. Celkem je k dispazic
33 riznych dopihkovych znak. Nejprve se zobrazi prvni sada deviti Znddde je zobrazeno jakdselna
klavesa tento znak zada, étlvaci t&ka a pak samotny znak. Prvni sada je tato:



[0., 1.. 2.; 3.: 4./ 5.? 6. 7.% 8.@dkze nafiklad pro zapsani dvojiky zm&knete kldvesu 3. Na dalSi
sadu se fepnete klavesou Sipky shujici doli a na pedchozi sadu pak Sipkou nahoru. Pokud tedy chcete
napsat naifiklad podtrzitko (znak _ ), tak v rezinigymbol] 3x Sipku dok (podtrzitko je ve 4. s&j a pak
klavesu 1. VSe vidite dole na displeji. Ve stejnéatt je i mezera a to podslici 4. Pokud chcete zadavani
symbofli ukortit a prejit zase na pismen nebisla, Sipkou vpravo segpnete do pozadovaného rezimu.
Mazani zadaného znaku, pokud jstélalil chybu, se provadi Sipkou shujici doleva. celé zadavani, pokud jej
chcete dokotit a potvrdit, potvrdite klavesou M/OK nebo pokuttete celé zadavani zrusit, pak klavesou
ESC.

Vypnuti terminalu

Terminal vypnete tak, Ze odpojite jeho napajecbjzzie zasuvky.

Baterka hodinového obvodu

Pro zajiséni spravného potanicasu i v dob vypnuti terminalu od napjeni je uunitterminalu knoflikova
baterie CR1220, které vydrz¢kolik let napdjeni hodinového obvodu tak, aby i kgl terminél dlouhodab
vypnuty (n€sice), aby po zapnuti zobrazoval spravné datdasaPokud se vam u starSiho terminalu stane, Ze
po vypadku nafii je cas zpozdny, je baterie vybita a je peta ji vynénit, aby terminal zase ukazoval spravné
datum aas po vypnuti a zapnuti.

O navodu:

Tento navod slouzi jakarghled menu termindlu, vyznam jednotlivych poloZekeklad funkci daestiny.
Primérreé vSak pouzivejte ndvod dodavana wtigt fornt k vasi verzi dochdzkového systému Dochazka 3000
nebo Dochazka Start, kde jsou informace uvedergodwislosti jak mezi sebou a jednotlivymi polozkami
menu i vychozim a poZzadovanym nastavenim termimgutaké do souvislosti s pouzitym SW DochazkatSta
nebo Dochazka 3000 a jeho nastavenirtemam¢i importem dat dochazky z terminalu do progranfenpsu
uzivateli, vzdalené konfigurace, nastavetispupovych roli, prav otevirani diteatd. atd.

Dodany tisény navod je primarni dokumentaci ke zprovodrsystému jako celku.



