Instalace nového terminalu BM-F300 do systému Doclzga 3000 Cloud

Navod gedpoklada, Ze jiz mate v cloudu na welmechazka.ezaregistrovanou instalaci cloudové verze
dochazkového systému Dochazka 3000. Pokud ne,meéepostup na welhitps://cloud.dochazka.eu/

1. Zprovozréni terminalu,

K terminalu nepouzivejte jiny nez dodany zdroj anoelluzuijte jeho kabel - doSlo by k poSkozerizni!
Pripojte kabel od napajeciho zdroje terminélu do zkgdimz se terminal zapne. Na klavesnici Zkr&te a
chvili podrzite klavesil/OK pro vstup do menu. Sipkami najedete na voBysiem / Datu a casi nastavte
spravné datum &as fesNast. datunaNast. casPotvrzovani voleb se provadi klaveddlOK. Po potvrzeni
se vrétite do hlavniho klaves&$C V menu,System / Dochazkahastavite polozkyPerioda duplicit ID* na
1 minutu. Terminal pakipojite do si¢ LAN a presMenuvyberte volbu COMM. / Ethrnet“polozku )P
Adr.” upravite na volnou pevnou IP adresu, pod ktero Ieieminal v siti. Poté potvrdite ztkautimM/OK a
nastaveni ukatite.

Termindl je nastaveny tak, Ze jakmile rozpoznacehlihned provede identifikaci. Pokud by zssmanec
potreboval nejprve navolit naiklad sluzebni cestu a terminal rozpoznad@liest pred zméknutim tl&itka
sl.cesty na Uvodni obrazovce, bude zaznamenartkjagiichod/odchod bez informace o sluzebni &ebento
vychozi rezim je vhodny tam, kde je terminal urmigttak, Ze na pracovnikdiptichodu ,nevidi* gipadré ani
kody absenci nepouzivate, takzZe je identifikactlfyprotoZze nenteba na displeji nic nt&at. Ale pokud
chcete kdédy ferusSeni vyuzivat a terminal nelze umistit tak, dzpoznani obtieje neprobhlo jesg pred
navolenim kédu, Ize terminatgpnout do rezimu, kdy se volba pro zadani tyfichedu/odchoddi preruseni
zobrazi vzdy a to aZ po rozpoznani &bje. Stai v menu,Personalize / Volby stavov.kl.prepnout volbu
.Mod prepinani“ na hodnotyManualni mod* a zapnou volbyVyzadovat klavesy‘{(nastavit naDn).

2. Zadani zanéstnanai do terminalu,

Nejprve upeviite terminal na z# tak, jak bude § béZném provozu. VySka od z€mhruba 1,3 metru.
Zadani zarstnan@ do terminalu provedete &pmenu podrZzenim tdtka M/OK a ve voll& ,User Mgt.”
zm&knete,Novy Uziv.“. Do polozky ,|D uziv.” vyplnitecislo zanéstnance — musi byt stejné, jako mé tento
zanestnanec v dochazkovém systému nastavené v polioder(viz bod 3) Po zadani indexu (uziv. ID)
zm&kneteOK a podle typu identifikace, kterou chcete navolitifigete rektery z €chto postup:

Identifikace rozpoznanim obkje: vyberete,Oblicej” . Terminal Vas poté hlasem navadil@, kam se mate
divat (hlavou pohnout tak, aby s& amistily do zeleného obdélniku) nebo jak maté&teithlavu. Nasnima si
oblicej v miznych pozicich — jei¢ba dodrzovat hlasové pokyny a divat se datak, kam nebo jak Vam
termindliika. Nejprve tedy umistittddo obdélniku v horndasti displeje, poté dorsidnicasti displeje,
nasledg zvednout hlavu mighnahoru (¢i stale v obdélniku) a nakonec sklopit hlavu rédidoli (o¢i udrzovat
stale v zeleném obdélniku). Pokud stojite velnakadimize byt vhodné se od terminalu néinedalit. Je
vhodné stét tak, aby vzdalenost ¢bje od terminalu byla zhrubalpmetru. Terminal si tak nasnima Vas
obli¢ej v miznych pozicich. Poti&ekne ,Thank Yolia oblicej je n&teny.

Identifikace otiskem prstu: krofrobli¢eje je mozné zadat z&stnanci i identifikaci otiskem prstu. Pokud jiz
ma zandstnanec zadany obéj, pak stai otisky doplnit v seznamu zastnand v menu User Mgt. / Sprava
vybrat podletisla toho, komu chceteipadit i otisk. Dale zmé&nou tlaitko Edit, ¢imZ miZete nastaveni
zamestnance zrnit. Otisk gidate gres volbu Qtisk', vyberete ktery prst na jaké ruce budete nyditaa(lze
postupr zadat vice prét treba i vSech deset) a poté pracovriilopi 3x ten stejny vybrany prst. Opakovanim
kroku lze gitadit vice otisk. Pokud se jedna o nového zstmance ktery v terminalu j€steni, pak v menu
2user Mgt.“ zm&knete,Novy Uziv.“, do ID zadate osobgislo dle indexu v dochazce #egOtisknasniméate
3x otisk stejneého prstu. Opakovanim vodiisklze postupt zadat teba i vSech 10 prist

Pokud chcete aby si zastnanecipoval ¢iselnym heslem, tak misto otiskiuobliceje vyberete volbiieslo
(heslo zadate 2x). Pokud tkterého zarsstnance nastavite poloZRolena volbuSuper Adminzamkne se
piistup do menu terminalu dilplasit se do nastaveni pak budou moci jen tiikteji roli tohoto admina.

3. Zadani terminalu do cloudové dochazky

Pokud mate terminaltpojeny do pditacove si¢ LAN, tak pomoci bodu 3A zprovoznite automatickgmos
dat z terminalu do cloudové dochazky. Jestli almitedl do p@itacové si€ LAN pifipojen nebude, tak v bodu
3B naleznete postuggnosu dat mezi terminalem a programetm&pomoci USB flash disku (fleSky).




A) U terminéh pripojenych do s&LAN je treba zaregistrovat termindl do cloudového dochazkoe§stému
a do p@itace nainstalovat komunikai program — ovladapienosu dat. To provedete v administratorském
menu cloudové dochazkydasti JFirma / Terminaly BM-Finger; kde si stahnete instéla soubor ovliadse
termindlu a hlavéPDF girucku, podle které budetdipnstalaci komunik&niho programu postupovat.

Momentilné nemste v programu zadany Zadny terminil BEM-Finger.
Tlatitho "Spust prenos Aned" bude tedy nedostupne.

B Navod na instalaci cloudoveho oviadace terminalu pro pfenos dat z terminahi BM-Finger umisténych

na vasem pracovist udove instalace dochazky hostovane na serveru vyrobce nalezneie ZDE.
StaZeni instalaéniho souboru StaZeni PDF pfirucky

PolozkuFormatnastavite u BM-F300 na hodnotu 6.

B) Z terminati, které nejsou nikamipojeny, je teba penaset data sm¢ pomoci USB flashdisku. Flash
panet’ pripojite do USB koncovky terminalu umdsg na levém boku. Na klavesnici podratfOK a v menu
vyberete volby Pendrive/ Stahnout / Data dochazky / Vgedposledni volba — 2x Sipka nahdruPo stazeni
pockate na hlaSeni o i&ném kopirovani. Pokud se nezobrazi, méate vadhky/diso nema format FAT32 nebo je
piflis veliky) a nepokraujte! Pokud bude kopirovani v f&mlku, data dochazky pak z terminalu vymazete, aby s
piist negenasela znovuips menuData Mgt. / Smazat data / Smazat doch. data / Srvaea

Nasledr zapojite FlashDisk do USB koncovkydgiace. V administratorském menu cloudové dochazky
kliknete na,Zamestnanci / Editace dochazky / Import dat ostatile v Upl& hornim menu vyberetaes
tlacitko ,,Prochazet” z USB flash disku soubowxxxx_attlog.datrfiistoxxxxje uvedeno p@dove nebo sériové
¢islo terminalu), polozk erminalpiepnete na volbuBM-F900" a klinete n&pracuj Tim se dataignesou

do dochazky.

4. Cipovani na terminéalu:

Zamestnanec fistoupi k terminalu a pokud chce jen zadgtnty prichod¢i odchod, necha pouze dist oblicej
nebo ilozi prst.Pokud chce zadavatjaky kod eruseni, nafklad odchod na sluZzebni cestu, musi to ve
vychozim nastaveni provést zékautim odpovidajiciho riéselné klavesy (viz tabulka nize) jggtedtim, nez
jej terminal identifikuje rozpoznanim tk& Proto nize byt vhodné igpnout terminalu do rezimu zadani typu
identifikace az po rozpoznani #e4 coz je popsano ve druhém odstavci bodu 1.

Pokud se p identifikaci oblicejemci prstem neda n&aist, pontizete terminalu tim, Ze nejprvetinkate své ID
Ciselnymi kldvesami a aZ potélpZzite prst nebo nechéate rozpoznat &djli Terminal pak nemusi otigk tvar
porovnavat se vsemi v p&itha zangstnance snaze &ki. Stejny postup pouzivejte také pokud je ve &inice
jak 30 zanmistnan@ — identifikace je rychlejSi a U&§ngjSi.

Pokud se phlaSujete heslem, zadate své osalisid ciselnymi klavesami (v programu ozioeané jako
indey, potvrdite tlgitkemOK a pak zadate své tajiiselné heslo a @p potvrditeOK.

V piipadt identifikace jakého kod preruSeni nejprve totaieruseni vybere pomoci klavesnice. ¥yfe
tieba si nacvit - slouzi k gmu vSechny néselné klavesy a vybrany tyggruseni se zobrazuje na displeji
terminalu. Zde je tabulka vyznanpro jednotlivé klavesy:

Klavesa Kod pireruSenia vyznam v dochazce
<« (Sipka vlevo) 0 - Normélni pichod / odchod

» (Sipka vpravo) 1 - Dovolenégpulden)

ESC 7 - Pestavka

A (Sipka nahoru) 3 - SluZebni cesta

¥ (Sipka dot) 4 - OCR (paragraf)

M/OK (kratke stisknuti) | 6 - Léka

Pti ¢ipovani greruseni tedy nejprve vyberete typ a az poté praeeadentifikaci — nap priloZite prst.
VySe uvedenou tabulku vyznaérklaves doporéujeme vytisknout aipevnit pobliz terminalu.



5. Zawr:

Timto postupem jste novy terminal zprovoznili a Zatanci jej nizou hned pouzivat. Na instatdm CD
dochazkového systému najdete k terminélu dalSi mekdaci:

Prirucka k terminalu na CD ve slozcéerminal/doc/bmfingersoubor=302_navod.pdf

V piipact problémi volejte na telefonndislo 608 447 546 nebo piSte basoft@seznam.cz
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Zasady pro spravné detekovani obéeje

Vzdalenost mezi osobou a terminalem

{ Q Doporucena vzdalenost mezi osobou a terminalem je 0,5 m.

1.24| |,

Ukézka spravného obli¢eje a nékolik pfikladd obli¢ejd, které
nejsou korektni a sniZuji moZnost identifikace.
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Zapis obliceje

Ukédzka spravného postoje osoby a nékolik prikladd
postojl, které nejsou korektni a sniZuji moZnost
identifikace.

~
=
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B&hem zépisu udriujeme ve stfedu snimaci kamery. Déle se Fidime podle pokynd hlasu terminalu,
pro rGzna natoceni obli¢eje (doleva, doprava atd.), tak aby se zajistilo co nejlepii a nejrychlejsi
ovéreni dané osoby.
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Podivejte se zamérit na zamérit na otodit vlevo otocit vpravo
Dopredu obrazovku kameru mirné mirné

Zapis a ovéreni

Doporuceny spravny postup:

taron] verity PFi zépisu a ovéfreni by mélo zafizeni zdstat ve stejném misté, tak aby byla
[ A ‘ :) A zajisténa korektni identifikace. PFi premisténi terminalu na nové misto by
", | ' | | mél byt terminal nainstalovan do stejné vysky.
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Zasady pro spravné fFikladani prstu na snimat

DodrZeni niZze uvedenych zasad zlepSuje rozpozmstui jpi identifikaci, zrychluje jeji pitbéh a snizuje
pravaEpodobnost chybného rozpoznani, tedy odmitnuti @hadrprstu. Sémito zasadami seznamte VaSe #smance.

Spravna metodarikladani prstu

E 0 R

Spatné pkladani prstu

-

slabé vlevo Wpravo Eilkmo dole

1) Kazdy uzivatel by si & pro lepSi identifikaci registrovat alesp@ rnizné prsty na pravé ruce a alesfdona leve. Je
v8ak mozné zadat i vSech 10 firatpak si miZetecipovat libovolnym prstem.

2) Prst by mil byt prikladan zgima co nej¥tSi plochou na #&d snimée otiski pod mirnym tlakem.
3) Snazte se prstigladat vZdy steji a pod stejnym Uhlera [ilis netlate ani jej nefikladejte slab.
4) Pokud je prst zpoceny nebo mokry, vysuste fepave poté zméte s registraci nebo identifikaci.

5) Jestli je prst{iliS suchy, dychéte na &j, anebo ho fitisknéte nacelo a filoZte poté na snindamirng silngji. Suchy
prst zgisobuje nejasné skenovani obrazu.

6) NepouZivejte prsty, které maji poSkozenod#i Ki poraréni. Prsty musi bygisté.

7) Pro zvySeniimsnosti rozpoznavani otisku grgtouZivejte zejména ukazasek, palecti prostedntek, pokud je to
mozné. Otisk by ® byt dolre viditelny i pouhym okem. Pokud tomu tak neni, fipe jiny prst s [épe patrnym otiskem.

8) Pokud se identifikace ned#i, zadejte nejprve vasdislo (ndexdéi ID), zmaknéte OK a teprve poté [FiloZte prst.
Tento postugipovani je i v souladu s GDPR.nastaveni terminalu by poloZzk®gz 1:1 méla mit hodnotu 5 az 15.

9) Snim& musi bytisty a suchy, zbaveny #istot, mastnoty atd.i#Pc¢isteni snimae nesmi dojit k jeho
poSkrabani! Na sninidby nenglo piimo dopadat sitlo ze sluncei oswtleni mistnosti.

10) Pokud se identifikace nezfaikladejte prst na snindaopakovas, mirre mente tlak¢éi ndklon nebo
nataeni prstu. Snintabude postuphiprst n&itat znovu a znovu,ifpadré pouzijte jiny registrovany prst.

11) V pripack, Ze terminal reaguje pomalu a identifikace se fiea jinym zangstnaném, vyprete terminél na minutu z
napajeni a poté jej épzapréte. Do termindlu HiSel rdz z napajeci 8ia bylo teba jej resetovat. Pokud se tato situace
opakuje, doportujeme napajeni terminalu zapojiieg zalozni zdroj Smart UPS, ktery vyfiltruje negitgbnapajeci si.

12) U zangstnand, ktetfi maji problémy s identifikaci (Spatsitelné otisky) a nepomahaji ani vySe uvedené pgstup
muzete k identifikaci pouzit hesla misto ofislebo, pokud to terminal podporuje, tak bezkomtakarty /¢ipy. Stejré
tak, pokud nemaji za¥stnanci pi ¢ipovanicisté ruce.



