Uzivatelsky manual

V dokumentu je popsdan stru¢ny uzivatelsky popis ovladani zafizeni s cernobilym displejem,
registrace a ovéreni uZivatele otiskem prstu, systém ovérovani a dalsi funkce. Je uréen pro
termindly s otiskem prstu, bezdotykové nebo jejich kombinace.

Zarizeni obsahuje funkéni tladitka F1(ESC), F2(1), F3({ ), F4(OK), které slouZi pro volbu
statusu a zaroven pro ovladani v ovladacim menu. Dale pak obsahuje tlac¢itko MENU
(registrace, nastaveni atd.). Do menu ma pfistup pouze administrator, pokud neni zadan, tak
vSichni uzivatelé. A tlacitko zvonku.

Pro termindly s dvouradkovym displejem plati to samé, rozdil je pouze v rozmisténi menu.

1. Uvodni strana
Po stisknuti zapinaciho tlacitka, nebo pfipojeni terminalu do elektrické sité se objevi zakladni
obrazovka pro terminaly s cernobilym displejem.

2. Zaciname

2.1 Pridani nového uzivatele
V Menu pro pridani uZivatele, miZeme pridat samotného uZivatele, kterému pfifadime ID, dale pak
otisk prstu, heslo a kartu.

2.1.1 Sejmuti otisku prstu
Stiskneme tlac¢itko MENU a SRAVA UZIV. potvrdime tlacitkem OK ->ZAREG UZIV. OK ->
ZAREG. OTISK OK -> NOVA REG, (pokud chceme jen pfidat otisk k jiz existujicimu uZivateli,
tak ZPET),




pokud novy uZivatel OK zaddme ID (Cislo 1 - 65534) OK




pfiloZzime otisk prstu (Pro Uspésnou registraci je nutné prilozZit stejny otisk 3x). Poté ULOZIT
OK -> OK (ukoncéeni registrace)

nebo ZPET (pro piidani dal$iho otisku, pak postup registrace stejny).

2.1.2 Zaregistrovani hesla

Stiskneme tlacitko MENU a SRAVA UZIV. potvrdime tlacitkem OK ->ZAREG UZIV. OK ->
ZAREG. HESLO OK -> NOVA REG



(pokud chceme pridat heslo k existujicimu uzivateli stiskneme ZPET), pokud nového uzivatele
tak OK. Zadame ID (Cislo 1 - 65534) pak OK,

zaddme heslo max. 5 znakd, potvrdime heslo znovu.

Pozn. Pokud zaddme heslo k jiZ existujicimu uZivateli, ktery ma zadany i otisk. Bude se tento
uzivatel moci identifikovat jak pomoci otisku, tak pomoci hesla.



2.1.3 Registrace otisku a hesla

Stiskneme tla¢itko MENU a SRAVA UZIV. potvrdime tlacitkem OK ->ZAREG UZIV. OK ->
OTISK, HESLO OK -> NOVA REG,

(pokud chceme jen pridat otisk a heslo k jiz existujicimu uZivateli, tak ZPET), pokud novy
uzivatel OK zadame ID (¢islo 1 - 65534) OK




pfiloZzime otisk prstu (Pro Uspésnou registraci je nutné pfrilozZit stejny otisk 3x),

zadame heslo max. 5 znak(, potvrdime heslo znovu. ULOZIT OK -> POKRACOVAT OK.




2.1.4 Registrace karty

Stiskneme tla¢itko MENU a SRAVA UZIV. potvrdime tlacitkem OK ->ZAREG UZIV. OK ->
REG.RFID OK -> NOVA REG OK.

Zaddme ID (Cislo 1 - 65534) pak OK,




PfiloZime kartu a dokoncime jeji registraci.

2.2 Pridani administratora

Stiskneme tlac¢itko MENU, dale pak SPRAVA UZIV. -> ZAREG. ADMIN a dale postupujeme jako
pfi registrace normalniho uZivatele.

Pti registraci mGzZeme vybrat ze tfi Urovni administratora ZAPISOVATEL, ADMIN,
SUPERVISOR.

ZAPISOVATEL — ma pravo registrovat a mazat uzivatele,

ADMIN — ma pristup do dalSich predvoleb systému, nem(iZe vSsak mazat data a vyuzit
pokrocilych moznosti termindlu.

SUPERVISOR — ma pIné prava a dostane se do vSech pfedvoleb systému.



Pozn : PFi mazénl' administrétorﬁ pIatl' ie administrétor vy§§|' lﬁlrovné mUZe smazat

svvys

SUPERVISORA, tak musime v MENU ->VOLBY —> NAST. SYSTEMU —> POKROCILE MOZN. —>
VYM.ADMIN PRI. Tim vymaZeme administratorské prava supervizora.

2.3 Mazani zaregistrovanych dat

Pro smazani uzivatele, otiskd, hesla nebo karty budeme postupovat nasledovné.
Stiskneme tla¢itko MENU, dale SPRAVA UZIV. OK -> VYMAZAT OK,

zvolime ID uZivatele, kterého chceme smazat. Potvrdime OK poté mizZeme smazat jesté otisk
(ID-0) a heslo (ID-P) nebo kartu.




3. Nastaveni

3.1 MozZnosti systému

Stiskneme MENU, zvolime MOZNOSTI. Zde mdZeme nastavovat: Datum(Cas), Jazyk, Format
¢asového obdobi, Nastaveni letniho ¢asu a Pokrocilé moznosti.

3.1.1 Nastaveni ¢asu

Stiskneme MOZNOSTI -> SYSTEMU -> DATUM,CAS

Tlacitky F2(1) a F3(d/) se pohybujeme a ménime pozadované hodnoty pro zménu ¢asu.



3.1.2 Nastaveni jazyku
Stiskneme MOZNOSTI -> SYSTEMU -> JAZYK

3.1.3 Nastaveni formatu datum, ¢as
Stiskneme MOZNOSTI -> SYSTEMU -> FORMAT YY-MM-DD

3.1.4 Nastaveni letni ¢as
Stiskneme MOZNOSTI -> SYSTEMU -> DLST (pro vlozZeni letniho ¢asu)

3.1.5 Pokrocilé mozZnosti

Stiskneme MOZNOSTI -> SYSTEMU -> POKROCILE MOZN.

MOZN.RESET — Vrati nastaveni termindlu do defaultniho tovarniho nastaveni.

VYMAZ DOCH. — Vymaze z paméti dochazkové transakce
VYMAZ VSECH DAT — SmaZe viechny zaregistrované uZivatele a transakce

VYMA.PRIV.ADM — Zméni administratorské opravnéni na uZivatelské
ZOBR.POCET — Zobrazi hodnotu kvality otisku na obrazovku



MEZ PODOB

High Low 45 25
Middle Middle 35 15
Low High 25 10

Pravdépodobnost chybného zamitnuti (FRR) - otisky jsou shodné, ale jsou zamitnuty

potet porovnani vzori osoby A vredouci k neshodé

FRR = celkovy potet porovnani vzori osoby A

Pravdépodobnost chybné akceptace (FAR) - otisky jsou rozdilné, ale jsou pfijaty

potet shodnych porevmint rozdibnych vzori

FAR=
celkory potet porovnani rozdilnych vzord

Plati nepfima uméra téchto hodnot tzn. ¢im je mensi hodnota FRR, tim je naopak vétsi
hodnota FAR a naopak (coZ se nam nelibi). Proto hleddme hodnoty, kdy se FRR a FAR sobé co
MEZ 1:1 — plati pro ovéreni 1:1, kdy zname ID uZivatele

AKTUAL.FIRMWAR - Pokud chcete aktualizovat zafizeni pfes USB disk. Pro pouziti
kontaktujte vyrobce zafizeni.

PRAC.KOD - Pokud je polozka nastavena na ANO, tak pfi stisku klavesy budete dotazani na
pracovni status a poté ovéreni. Pfi nastaveni NE Bude probihat klasicka volba status( a po
nich nadsledné ovéreni. Pracovni kédy mohou pracovat ve dvou modech Méd 1 a Méd 2.

3.2 Moznosti komunikace
Stiskneme MENU, zvolime MOZNOSTI - KOMUNIKACE. Zde nastavujeme parametry pro
komunikaci terminalu s PC.

Komunikace s PC nebo jinym zafizenim je mozna pres tyto komunikacni rozhranni: RS232,
RS485, TCP/IP.



Dale je moZné nastavit tyto parametry:

PRENOSOVA RYCHLOST: Zde je na vybér z 5 moznych rxchlosti: 9600, 19200, 38400, 57600, 115200
Bd

CiSLO ZARIZENI: ID zafizeni mGzeme zadat v rozsahu 1 — 255. ID je dleZité hlavné pro sériovou
komunikaci pro identifikaci terminalu.

IP ADRESA: Defaultné je nastavena IP adresa 192.168.1.201

RYCHLOST SITE:

MASKA SITE: Defaultné je nastavena na hodnotu 255.255.255.0

BRANA: Defaultné je nastavend na hodnotu 0.0.0.0

RS232: Pro pouziti ANO nebo NE

RS485: Pro pouZiti ANO nebo NE

KOMUNIKACNI KLiC: Defaultné nastaven na 0, je mozné nastavit



3.3 Moznosti zaznamu

Stiskneme MENU, zvolime MOZNOSTI - ZAZNAMU. Zde nastavujeme parametry pro
upozornéni pfi prekroceni kapacity zdznamu.

ALARM.ZAZN.V: Hodnota vyjadiena v procentech. Pokud hlavni zdznamy (uZivatelé, otisky atd.)
prekroci tuto mez, termindl automaticky vysle zvukovy signal o zaplnéni paméti.
ALARM.ZAZN.D: Hodnota vyjadfena v procentech. Pokud zaznamy dochazky prekrodi tuto mez,
terminal automaticky vysle zvukovy signal o zaplnéni paméti.

ZKONTR.MIN: Pokud uzivatel zadd stejnou transakci, nebo jinou v zadaném intervalu. Terminal
zaznamena pouze prvni z nich tak aby se zamezilo dublovani transakci.

3.4 Pristupové moznosti

Stiskneme MENU, zvolime MOZNOSTI — PRIST.MOZNOSTI.

3.4.1 Definovani obdobi

Definice jednotlivych ¢asovych obdobi a dnli v tydnu, tak jak bude umoznén pfristup a nebo zdznam
dochazky uZivateli. Kazdy uZivatel mize mit urceny max. 3 obdobi . Kazdé obdobi je rozdéleno na

7 pracovnich dnQ, ve kterych definujeme povoleni pFistupu. Dny miZeme definovat v rozmezi

00.00 — 24.00. Defaultné vyuzivaji vSichni uZivatelé ¢asové obdobi Cislo 1, ve kterém je povolen
neomezeny pristup.



Napf. SO a NE bude nastaveno obdobi 23:57 — 23:56 (nepovolen Zadny pfistup), PO aZ PA bude
nastaveno 08:00 — 18:00 (povolen pfistup v rozmezi hodnot). Celkem je moZno definovat 50 ¢asovych
obdobi.



3.4.2 Moznosti uzivatele

Zde mlZeme u kazdého uZivatele jednotlivé definovat moZnosti pfistupu. Zadame ID uZivatele a
dame OK.

U uZivatele definujeme do které patii skupiny. A jestli vyuZiva nastaveni této skupiny (ANO - NE).

Dale definujeme casové obdobi pfistupu.

Zpusob identifikace uZivatele (otisk, prst, karta nebo PIN) a zda uZivatel vyuziva zplsob této
identifikace (ANO - NE)



3.4.3 Definovani skupin obdobi

Dale miZeme nastavit skupiny obdobi. Téchto skupin mlze byt celkem 5. Kazda tato skupina pak
mUze obsahovat az 3 ¢asové obdobi Viz. kapitola 3.4.1.

Napfriklad Skupina ¢.1 bude obsahovat tfi casové obdobi 1, 3, 37



3.4.4 Kombinace pristupu




3.4.5 Zamek, zpozdéni dveiniho ¢idla, méd dverniho ¢idla, moZnost natlaku, alarm
cnt, group vertype,

ZAMEK: Po korektni identifikaci dojde k sepnuti relé a odblokovani el. Zdmku. Jednotka nastaveni je
20ms. Maximalni hodnota nastaveni je 254 coz odpovida ¢asu kolem 5s. Pokud je hodnota nastavena
na 0. Zamek neni odblokovan.

ZP0OZ.DVER.CIDLA: Nastaveni zpozdéni dvetniho ¢idla, po uplynuti ¢asového intervalu je spustén
alarm.

MOD DVERNIHO CIDLA:
DSEN. ALARM: Pokud je uzivatel pod natlakem donucen otevfit dvere a tyto dvere uZivatel otevre
prstem, ktery je pouzivan pro otevreni pod natlakem. Hodnota udava po jaké dobé po otevreni je
spustén alarm (0-255s).

MOZN.NATLAKU: V tomto menu muizZzeme zadat nové otisky, nebo vyuzit stavajici otisky uzivatele pro
pfipad, Ze uzivatel bude nucen k ptistupu do objektu pod natlakem.

Sipkami najedeme na menu MOZN.NATLAKU, stiskneme OK.

V podmenu mlizeme nastavit tyto polozky

Neplat.otev — nove zareg.: Vybereme ID uZivatele a zadame novy otisk
Def.natl.otisk: Vybereme ID uZivatele a vybereme néktery z jiz zaregistrovanych
otiska.
Nedef.natl.otis: Vybereme uZzivatele a vybereme otisk u kterého chceme zrusit
nastaveni pouZiti pro ptipad natlaku.
Nedef.vse: Vybereme uzivatele u kterého chceme zrusit nastaveni poutziti pro pfipad
natlaku pro viechny otisky prst(



Spust 1:1 — Pokud je ANO pak pfi identifikaci 1:1 a pouZiti otisku pro natlak se spusti alarm

Spust 1:N - Pokud je ANO pak pfi identifikaci 1:N a pouZiti otisku pro natlak se spusti alarm

Spust hesl. — Pokud je ANO pak pfi identifikaci pomoci hesla se spusti alarm

Zpozd.alarm: Pokud je uZivatel pod natlakem donucen otevrit dvere a tyto dvere uZivatel otevie
prstem, ktery je pouZzivan pro otevieni pod natlakem. Hodnota udava po jaké dobé po otevreni je
spustén alarm (0-255s).

ALARM CNT.: Hodnota urcuje pocet pfi kterém po neopravnéné identifikaci spusti alarm. Tzn. | kdyz
je uzivatel zaregistrovan v termindlu a hodnota je nastavena na 3, tak po treti nelspésné identifikaci
je spustén alarm.

GROUP VERTYPE: Pfi multikombinaénim ovéreni je mozné nastavit, jakym zplsobem se bude uZivatel
v jednotlivé skupiné identifikovat. Defaultné jsou vSichni uzivatelé ve skupiné 1 a mohou se
identifikovat otiskem, kartou, heslem nebo pinem.




3.5 AUTO-TEST

V MENU — MOZNOSTI - AUTOTEST
V tomto menu je mozné zkontrolovat jednotlivymi testy spravny chod terminalu a jeho moduld.

4 USB FLASH

Pro pouZiti je nutné mit k terminalu pfipojené externi zafizeni (USB flash disk) pro stahovani a
nahravani dat do/z termindlu

V MENU — USB FLASH — STAHNI DOCHAZKU — stazeni logli dochazky vSech zaméstnanci
- STAHNI UZIVAT. — staZeni uZivatel( véetné otiskl prstd
- NAHRAJ UZIVAT. — Nahrani uZivatel( véetné otisk( prstd




5 SYS INFO

Stisknutim MENU — SYS INFO

V tomto uZivatelském menu ziskdme informace o terminalu (seriové Cislo, verzi firmwaru,.....),
zaplnéni kapacity uZivateld, otiskl prstll, pocet karet, pocet zaznam, zbyvajici volné misto pro
uzivatele, volné misto pro pocet karet a otiskd.




